Tribunal § eTCM n° 18.191/2019
de Contas | |

DO MUNICIPIO DE SAO PAULO

Excelentissimo Senhor
Conselheiro Relator

Ref.: Termo de Doagao n° 01/AMLURB/2018. Sistema - Solicitagcao de instauragcao de
procedimento de fiscalizagao para analise de noticia veiculada no Jornal "Folha de Sao
Paulo” - Sistema de Cadastramento de Grandes Geradores - AMLURB

1. INTRODUGAO

Trata-se de Inspec¢ao visando verificar noticias veiculadas no Jornal “Folha de Sdo Paulo” e no
sitio eletronico do “El Pais - Brasil”, cujos titulos sao, respectivamente, “Empresa que faz
cadastro do lixo em SP também vende projetos ambientais para empresarios” e “Promotoria vai
investigar Prefeitura de Sdo Paulo por novo cadastro de lixo”, publicadas nos dias 9 e 12 de

setembro de 2019, respectivamente.

Em 11.12.2019, a Auditoria emitiu o relatério de peca 19, em que concluiu pela existéncia de

irregularidades e emitiu recomendacdes de encaminhamento.
Em 10.01.2020, os autos foram, entdo, enviados a AJCE, para manifestagao (peca 21).

Em 11.03.2020, manifestou-se AJCE, ocasido em que sugeriu a oitiva dos responsaveis, pecas
22 e 23.

Em 31.07.2020, os responsaveis foram, entao, solicitados a apresentar manifestagao, peca 34, a
saber: Edson Tomaz de Lima Filho, Carlos Eduardo Balotta Barros de Oliveira, Evaldo Azevedo,

David Tegangno, e Green Platforms Gerenciamento de Dados S.A.

Em 09.09.2020, manifestaram-se Edson Tomaz de Lima Filho e Evaldo Azevedo, conjuntamente

(peca 49).
Em 04.02.2021, manifestou-se a Green Platforms Gerenciamento de Dados S.A. (pega 56).

Em 15.02.2021, retornaram os autos para esta Coordenadoria, para manifestagao (pegas 60/61),
Carlos Eduardo Balotta Barros de Oliveira e David Tegangno deixaram transcorrer in albis o

prazo para manifestagcao, regularmente oficiados/intimados (pecas 25 a 32, 39 a 42 e 52).
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2. ANALISE

Passa-se a analise dos esclarecimentos prestados pelos manifestantes em relacdo a cada um

dos apontamentos elencados no relatorio de pega 19.

4.1. Apesar da Green Plataforms e da Amlurb afirmarem em entrevista ao Jornal Folha de
Sao Paulo que a empresa nao pode fazer uso dos dados do sistema por vedagao
contratual, ndao foram localizadas clausulas que proibam que a empresa faga uso dos
dados do sistema. No sentido contrario, a clausula 4.2.b garante a empresa acesso aos
dados e informagdes imputados no CTRE. Ainda que houvesse proibicido do uso de
dados, nao é possivel fazer o controle desse uso, uma vez que nao ha log no sistema para
o modo consulta, o que tornam irrastreaveis os acessos feitos no sistema (item 3.6.2).

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 1/2 da peca 49)

Afirmam que, conforme clausula 2.4 do contrato, ndo € permitido a doadora o acesso aos dados

do sistema, ja que essa clausula veda o acesso ao sistema por “terceiros”:

[...] clausula 2.4 do contrato esta claro a determinacédo que os dados cadastrados
no sistema para a donataria ndo podem ser acessados por terceiros, sendo que
dessa forma a propria doadora é automaticamente incluida na mesma regra

Afirma que, quando necessario, pode ser franqueado a doadora acesso, por autorizagdo de
Amlurb:,

Quando se faz necessario, os acessos aos dados podem ser realizados através
de autorizacdo da AMLURB a doadora, e o mesmo ocorre por agao direta da
AMLURB como donataria ja que detemos o unico acesso de criacdo de usuarios
no sistema e definimos a doadora como autorizada ao acesso para cumprimento
de acbes inerentes ao proprio contrato que se fazem necessarias, tais como;
manutencado, corregcdes e ajustes, ndo apenas de sistemas como de suporte a
usuarios.

E afirma que Amlurb detém o total controle dos dados e acessos:

Os controles de acessos existem e, inerentes ao sistema, possibilita a AMLURB
por meio de usuario Master, ter visualizagao e controle de 100% (cem por cento)
de todos os acessos e alteracbes feitos pelos perfis de usuarios, municipes,
gestores publicos, prepostos incluindo-se a doadora. Esse acesso se faz pelo
menu principal no menu "LOGS" , mantendo sim completa rastreabilidade dos
acessos.

Manifestacdo da Green Platforms (fl. 2 da peca 56)
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Afirmam que, conforme clausula 2.4 do contrato, ndo é permitido a doadora o acesso aos dados
do sistema, ja que essa clausula veda o acesso ao sistema por “terceiros”:

Ao contrario do que afirma o Relatério de Inspecao, a Clausula 2.4 do Termo de
Doacéo n° 001/Amlurb/2018 expressamente determina que os dados cadastrados
no sistema pela donataria ndo poderao ser acessados por terceiros, incluindo-se
nessa vedagao, evidentemente, a propria Green Platforms.

E afirma que Amlurb detém o total controle dos dados e acessos, por conta dos logs de acesso e
do controle sobre a criagao de usuarios:

Ademais, cumpre ainda ressaltar que (i) logs de acesso registram todas as acoes
pertinentes ao sistema, possibilitando uma auditoria completa e constante e (ii) os
usuarios do sistema sao criados por Amlurb, o que efetivamente significa que esta
controla a porta de entrada para o sistema e, consequentemente, tudo que é
realizado pelos usuarios do sistema. Nao obstante a atividade de Green Platforms
ser essencial para manutencao e atualizacido do sistema, é certo que toda a sua
atividade é monitorada e controlada por Amlurb.

Analise da Coordenadoria:

A clausula 2.4 do contrato, evocada por ambos os manifestantes como supostamente impeditiva
do acesso aos dados pela doadora, ndo expressa, ao contrario do afirmado, proibicao de acesso

aos dados pela empresa doadora.

Isso porque tal clausula fala apenas em “terceiros”, em nenhum momento destacando a parte

doadora.

2.4 Os dados incluidos/cadastrados peia DONATARIA na CTRE nao poder&o ser
acessados por quaisquer terceiros, incluindo, mas nao se limitando & geradores,
transportadores, receptadores de residuos, 6rgaos publicos, exceto se houver
autorizagao prévia e por escrito pela DONATARIA.

Em um contrato assinado por duas partes, “terceiros”, naturalmente, sdo sujeitos diversos
dessas partes contratantes. Terceiro, no contrato de doacgao, € aquele que ndo € doador nem

donatario.

z

E essa a compreensao natural e direta da expressao “terceiros” no ordenamento juridico

brasileiro.

Nesse sentido, o Cédigo Civil, em diversos artigos, menciona “terceiro” sempre como aquele que

nao se confunde com as partes contratantes, inclusive nos artigos que disciplinam os contratos
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de doacgao. Citam-se alguns deles:

Art. 547. O doador pode estipular que os bens doados voltem ao seu patriménio,
se sobreviver ao donatario.

Paragrafo unico. Nao prevalece clausula de reversao em favor de terceiro.

Art. 553. O donatario é obrigado a cumprir os encargos da doagéao, caso forem a
beneficio do doador, de terceiro, ou do interesse geral.

Art. 148. Pode também ser anulado o negdcio juridico por dolo de terceiro, se a
parte a quem aproveite dele tivesse ou devesse ter conhecimento; em caso
contrario, ainda que subsista o negdcio juridico, o terceiro respondera por todas as
perdas e danos da parte a quem ludibriou.

O contrato também é inequivoco a respeito da diferenca entre o que se considera “terceiros” e a
figura da Doadora, como se pode notar na clausula 2.7, que expressamente diferencia a Doadora

de “terceiros” no Ambito do contrato:

2.7 Qualquer termo celebrado entre a DONATARIA e quaisquer terceiros, que
verse sobre a CTRE ou que, de qualquer forma, implique em acesso ao CTRE,
devera ser elaborado conjuntamente com DOADORA, a qual devera aprovar
expressamente sua redacgao Final.

A doadora, assim, evidentemente ndao se inclui entre os “terceiros” mencionados na clausula
segunda do contrato. A doadora é expressamente referida, em todas as clausulas em que

aparece no contrato, como “DOADORA”.

A mencgao a “terceiros” ndo pode, portanto, ser tida como abarcante da parte doadora, porque ela

nao é um “terceiro” nesse contrato’.

Em suma, em nenhum momento nessa clausula 2.4 é mencionada ou destacada a parte
doadora, sendo apenas mencionados “terceiros” de forma genérica, o que, como demonstrado,

nao pode ser tido como naturalmente abarcante da parte doadora.

Vale reiterar que o item “b” da subclausula 4.2 expressa ainda a obrigagdo da Amlurb em
autorizar o acesso da Green Plataforms aos dados e informagbdes imputadas na CTRe, em

comprovagao de que a leitura apresentada pelos manifestantes ndo se coaduna com o contrato

" Vale notar, também, que o Codigo de Processo Civil adota essa mesma acepgao para a palavra “terceiros”.
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(peca 12). Tal fato nao foi diretamente avaliado pelos ora manifestantes.

Por fim, a respeito dos logs e do controle dos acessos por Amlurb, restou demonstrado no
Relatorio de pega 19 que: i) os logs podem ser excluidos e manipulados pelos administradores
do sistema vinculados a doadora?, ndo conferindo efetivo controle e seguranca; ii) apesar de a
Amlurb ter dever de salvaguarda, o sistema sequer conta com agdes de contrapartida como
monitoramento dos acessos privilegiados de terceiros e controle das agdes por eles executadas

no ambiente tecnoldgico utilizado pela Autarquia.
Do exposto, o apontamento é mantido.

4.2.0 instrumento denominado Termo de Doac¢ao n° 01/AMLURB/2018 é nulo em razao da
existéncia dos seguintes vicios (item 3.6):

4.2.1 De forma: nao ha intuito de doac¢ao por parte da Green Plataforms, mas mera licenga
de uso de sistema por prazo determinado, ja que o contrato expressamente prevé a nao
transferéncia do sistema CTRE e do ambiente tecnolégico que lhe da suporte ao final da
vigéncia de 7 (sete) anos, vicio substancial no ato, aplicagao do art. 2°, alinea “b” da Lei n°
4.717/65 (item 3.6.1);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 2/7 da peca 49)

Afirmam que a doagéao € para uso, acesso e controle do sistema, o que se justificaria por se tratar

de software:

A presente doagdo ndo aventa o recebimento dos cédigos fontes, mas, sim o uso,
acesso e controle do sistema conforme a clausula 2.3 do contrato, pois o sistema
sofre evolugdes constantes, quinzenalmente, a partir de pedidos de melhoria
gerados pelo nosso corpo técnico da AMLURB.

Nesse sentido, cumpre destacar que a argumentagédo apresentada nao se faz
plausivel pelo fato de que nao se esta falando da doagédo de um objeto pronto e
finalizado, e sim de um software (...)

E tal raciocinio ndo decorre apenas da situagao aqui discutida (doagéo). Todo e
qualquer software de uso eventualmente adquirido por qualquer pessoa fisica e

2 Conforme fl. 13 da pega 19: [...]Jos profissionais vinculados a doadora do software, por assumirem o papel de administradores do sistema,
possuem acessos privilegiados a infraestrutura tecnolégica que suporta o CTRE, entre os quais, destacamos os acessos a aplicagao e ao banco
de dados do sistema. Por meio desses acessos privilegiados, os administradores do sistema podem consultar, alterar, excluir e copiar (backups)
as informagdes armazenadas em banco de dados. Os possiveis rastros (logs de banco de dados) deixados por estas operagdes de violagao da
seguranga também podem ser objeto de manipulagédo para fins de encobrir atos de violagdo da seguranga da informag&o. Isso porque, estes
profissionais possuem privilégios administrativos no banco de dados, o que importa em poder total sobre a aplicagéo e as ferramentas do banco
de dados, inclusive a alteragdo e até mesmo exclusdo dos logs (rastros) registrados.
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juridica (inclusive a Municipalidade de Sao Paulo) foi comprado via aquisi¢éo de
direito de uso.

E frise-se: nao se esta falando apenas em costume de mercado. Tal
comportamento é regulamentado pela Lei n° 9.609, de 19 de fevereiro de 1998,
que dispde sobre a protecdo da propriedade intelectual de programa de
computador e sua comercializagao no Pais, estabelecendo em seu art. 9° que "O
uso de programa de computador no Pais sera objeto de contrato de licenga."

Afirma que, tratando-se de software, a doagao do cédigo fonte ndo seria desejavel, por conta das

necessidades de atualizagdo e manutengao:

[...] Os ciclos de obsolescéncia atingem todo e qualquer produto, contudo, no
campo tecnoldgico, a situagao é bastante acentuada.

Sendo assim, a afirmacéo feita as fls. 28, no sentido de que "a nao transferéncia
do sistema ao final da vigéncia de 7 (sete) anos e do ambiente tecnoldgico
descaracteriza o instituto de doag¢ao" simplesmente nao guarda sentido quando
sobreposta ao caso concreto. Afinal de contas, se fosse concedida a ventilada
doacgdo do cddigo fonte no momento da celebracédo, é certa que ao final de seu
prazo (sete anos), tudo que restaria a Autarquia seria um software obsoleto e sem
utilidade e incompativel com a tecnologia existente a época.

Afirma que, justamente por tais motivos, “o Portal da Transparéncia indica diversas doagdes de
licengas de software para os mais diversos 6rgaos publicos da Municipalidade de Sao Paulo nos

ultimos anos”.

Conclui:
[...] a conjectura de que ha vicio de forma no sentido de que "ndo ha intuito de
doacéao" simplesmente ndo guarda relagdo com o caso concreto, haja vista estar
se falando em doacéao de uso de software.

Manifestacao da Green Platforms (fl. 2/3 da peca 56)

Afirmam que a doagéo € para uso, acesso e controle do sistema, o que se justificaria por se tratar

de software:

A afirmacao de que a doacgao é nula em razao de vicio de forma nao é plausivel
pela especificidade da situagéo: esta se falando em um software. Nesse sentido, a
legislagao especializada (qual seja, a Lei n°® 9.609, de 19 de fevereiro de 1998)
estabelece que softwares sao objeto de contrato de licenga. De fato, ndo poderia
ser de outra forma.

Afirma que, tratando-se de software, a doagao do cédigo fonte ndo seria desejavel, por conta das

necessidades de atualizagao e manutengao:
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A doacdo do software colocaria sob responsabilidade do donatario a
responsabilidade de atualiza-lo, integra-lo e corrigi-lo, o0 que se mostra
completamente fora da realidade; afinal, se o donatario tivesse a condigao de
atualiza-lo, integra-lo e corrigi-lo, ndo precisaria receber a doagéo, na medida que
poderia ele mesmo desenvolver o software

Conclui:

[...] entende-se que a forma sobre a qual se revestiu o Termo de Doagao n°
001/Amlurb/2018 ¢ perfeita tecnicamente e a mais apropriada para o tipo de ativo
doado, além de estar em consonéncia com a legislagéo pertinente.

Analise da Coordenadoria:

Denota-se que o Relatério de pega 19 nao deixou de levar em conta que se trata, no caso, de

licenga de uso um software, inclusive nos termos da Lei 9.609/1998:

Verifica-se logo primeira clausula a utilizagcado de termos juridicos que denotam
espécies contratuais diferentes: doag¢ao, no preAmbulo do contrato, e cesséo, na
subclausula 1.1. A primeira, que da nome ao instrumento firmado, esta
regulamentada pelo art. 538 do CC, que a define como o contrato em que uma
pessoa, por liberalidade, transfere do seu patriménio bens ou vantagens para o de
outra. A segunda, para contratos cessao de uso de programa de computador e de
transferéncia de tecnologia, encontra-se regulamentada na Lei Nacional n°
9.609/1998. (fl. 26 da peca 19)

N&o se tratou, portanto, de negar a possibilidade de licenga e cessado de uso para uso de
software, nem de desconsiderar que se tratava de licenga. Tratou-se, justamente a partir desta
constatagao de que se tratava de licenca de uso de software, nos termos da Lei 9.609/98, de
concluir que nao houve doacgao propriamente dita, mas sim cessao de uso, especialmente
considerando o carater temporario da licenga. Nao afirmou a Auditoria, nesse sentido, que néo
poderia ser feita cess&o de uso do software, mas apenas constatou que tal instituto (cessao) nao
se confunde com o da doacdo, o que tornou viciados o contrato e o ato administrativo
correspondente ja que se realizou, formalmente, de um contrato de doagdo, mas com conteudo

de cessao de uso:

Doacao e cessao sao institutos juridicos distintos e exigem clausulas contratuais
diversas.

A subclausula 2.3, por exemplo, dispde que "a licenga de uso aqui doada nao
representa, em qualquer hipétese, uma transferéncia de tecnologia da Doadora
para a Donataria, permanecendo a Doadora a uUnica e exclusiva proprietaria de
CTRE em toda a sua integralidade". Tal disposicao contraria a ideia de
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transferéncia de titularidade do bem ou das vantagens dele decorrentes da
doadora para a donataria. (...)

As disposi¢des acima transcritas descaracterizam o intuito de doar a plataforma
SaaS (Software as a Service) manifestado na subclausula 1.2, prevalecendo,
nitidamente, a vontade de ceder a Amlurb apenas o direito de uso do CTRe,
conforme disposto na subclausula 1.1. (fls. 26/27 da peca 19)

A informacéo trazida pelos manifestantes, assim, ja havia sido considerada pela Auditoria, ndo
acrescendo ao conjunto informacional avaliado e nem refutando diretamente a conclusao

alcancgada (a qual partiu do fato alegado pelos manifestantes).

O fato de que teria havido outras doagdes de uso de software (fl. 6 da peca 49) ndao tem o condao
de modificar a constatagao feita pela Auditoria. Primeiramente, haveria que se se analisar as
particularidades de cada caso concreto elencado para aferir sua validade. Em segundo lugar,
ainda que eventualmente confirmado que a PMSP ja aceitou outras doagbes “de uso” de
software, ndo decorreria que estas doacdes tenham sido legais, ou que a presente doagao
também o seja. A irregularidade apontada se centra nos fundamentos expostos no texto, nao
sendo infirmada pela existéncia de outras doagbes com possiveis irregularidades da mesma

natureza.

Por fim, quanto a suposta obsolescéncia e/ou impossibilidade de o Poder Publico municipal gerir
e atualizar o software, constata-se que a argumentagao trazida por ambos os manifestantes se
centra em suposta vantajosidade do modelo de cessao temporaria de uso, no lugar da efetiva
doacéo e incorporagao da tecnologia. No entanto, em primeiro lugar, ressalta-se que a cessao de
uso também torna o Poder Publico, ao final do prazo da doagado, desprovido de qualquer
tecnologia ou ativo que permita continuar a realizacdo do servigo, fazendo-o igualmente
dependente de terceiros ao final do contrato, assim como o faria a suposta obsolescéncia do
software ao final dos sete anos, em caso de efetiva doagdo. Em segundo lugar, trata-se, aqui, de
apontamento referente a forma adotada no contrato (doagao), ndo se questionando (neste ponto
4.2.1), o modelo que seria mais vantajoso (ainda que a cessao de uso seja eventualmente mais
vantajosa, ndo se altera a constatagcado de que um contrato de cesséo de uso nao pode ter forma

de um contrato de doagéao, porque séao institutos diferentes).

Do exposto, o apontamento € mantido.
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4.2.2 De finalidade: a contratagao serviu para atendimento de fins que excedem e diferem
dos fins publicos a que se propds inicialmente, ja que gerou contrapartidas em favor da
empresa Green Plataforms, dentre as quais se destacam a vantagem concorrencial e o
potencial de ganho econémico decorrente da utilizagao indevida do banco de dados do
CTRE, aplicacao do art. 2°, alinea “e” da Lei n° 4.717/65 (item 3.6.2);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 2/7 da peca 49)

Afirmam n&o existir vantagem concorrencial a doadora, ja que, conforme clausula 2.6, qualquer
outra empresa interessada pode se integrar ao sistema CTRE, desde que com anuéncia de

Amlurb, e nenhuma empresa até agora fez tal pedido:

Nao ha vantagem comercial a doadora, ja que a Green Plaforms e qualquer outro
terceiro que o queira tem o direito assegurado a se integrar ao sistema CTRE
conforme a clausula 2.6 do contrato de doacdo desde que com a anuéncia desta
AMLURSB (...)

Até o momento, nenhuma empresa pediu a integragao que esta aberta a todos os
entes de mercado, assim como a propria doadora néo o fez e nem o integrou aos
seus sistemas privados.

Afirma que ndo ha as mencionadas vantagens com o acesso ao sistema, uma vez que o

processo foi aberto ao publico e nenhuma empresa, fora a ora doadora, mostrou-se interessada:

Foi aberto o processo de doacéo respeitando as diretrizes do municipio e da SMG,
e nenhuma outra proposta foi recebida por AMLURB. Ora, se a suposta vantagem
fosse tdo evidente, é certo que haveria muitos interessados (...)

Afirma que, caso se entenda que o presente apontamento possui solidez, sejam feitas
orientacdes a respeito do cancelamento do termo de doacao e o retorno ao sistema manual de

cadastros:

[...] se o apontamento onde foi mencionado que a contratagdo serviu para
atendimento de fins que excedem e diferem dos fins publicos a que se propbs
inicialmente, ja que supostamente gerou contrapartidas em favor da empresa
Green Plataforms, possui solidez, que este egrégio TCM nos aponte e oriente
sobre o cancelamento deste Termo de Doacado firmado entre as partes, e
revertendo para o modelo anteriormente aplicado pela Administracdo Publica,
com os cadastros voltando para o sistema manual.

Manifestacdo da Green Platforms (fl. 2/3 da peca 56)

Afirmam que, conforme clausula 2.6, qualquer outra empresa interessada pode se integrar ao
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sistema CTRE, o que nao ocorreu.

Afirma que ndo ha as mencionadas vantagens com o acesso ao sistema, uma vez que o

processo foi aberto ao publico e nenhuma empresa, fora a ora doadora, mostrou-se interessada:

[...] o processo de doacao aqui discutido foi aberto e nenhuma outra proposta foi
recebida por Amlurb, sendo este o uUnico indicador confiavel para a resposta da
questdo: se realmente houvesse “vantagem concorrencial” nesse processo,
outras propostas teriam sido apresentadas; contudo a Unica apresentada foi a
proposta de Green Platforms.

Afirma que o apontamento se baseia em hipétese, enquanto desvio de finalidade s6 poderia ser

provado por efetivos indicios:

Ora, tem-se por certo que o desvio de finalidade ndo se caracteriza por meras
hipéteses. O “calculo hipotético” que atribui 10% de novos clientes a doadora
poderia ser igualmente de 90% ou de 0%: ele € hipotético e admite qualquer
numero, pelo simples fato de ser uma mera hipétese. A melhor doutrina sobre o
tema estabelece que o desvio de finalidade (ou desvio de poder) é comprovado
por indicios (...)

[...] hipéteses ndo sdo indicios e ndo ha qualquer indicio que fundamente a
afirmacdo de suposto desvio de finalidade, ndo sendo cabivel aplica-lo ao
presente caso. Pelo contrario: a (i) possibilidade de integracdo aberta e sem
candidatos e (ii) a auséncia de outros interessados quando aberto o processo de
doacdo s&o indicios justamente de que ndo ha a suposta “vantagem
concorrencial”.

Analise da Coordenadoria:

Em que pese a clausula 2.6 mencione a possibilidade de integragéo de terceiros ao sistema, sua

leitura deve ser complementada por duas outras clausulas, a saber, 2.4 e 2.7:

2.4 Os dados incluidos/cadastrados peia DONATARIA na CTRE nao poder&o ser
acessados por quaisquer terceiros, incluindo, mas nao se limitando a geradores,
transportadores, receptadores de residuos, 6rgdos publicos, exceto se houver
autorizagao prévia e por escrito pela DONATARIA.

2.6 A CTRE podera estar devidamente integrada com outros sistemas privados,
que poderao processar as Informagdes geradas pela DONATARIA e/ou por
qualquer usuario indireto que acesse a CTRE genericamente a partir da
DONATARIA.

2.7 Qualquer termo celebrado entre a DONATARIA e quaisquer terceiros, que
verse sobre a CTRE ou que, de qualquer forma, implique em acesso ao CTRE,
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devera ser elaborado conjuntamente com DOADORA, a qual devera aprovar
expressamente sua redacao final.

Nesse sentido, o acesso de quaisquer terceiros ao sistema (notando-se, novamente, que a
doadora néao é “terceiro” no contrato de doagao), € em regra vedado (clausula 2.4), s6 sendo
possivel com autorizagdo de Amlurb e, além disso, da Doadora (clausula 2.7). Assim, 0 acesso
de terceiros aos dados é condicionado a aprovagao da parte ja favorecida com o acesso aos
dados (Doadora). Com isso, o alegado fato de que a clausula 2.6 possibilita, em tese, o acesso
de terceiros aos dados, nao ilide a constatacdo de que a doadora se encontra em posicao de
vantagem concorrencial, porque ela ja possui referido acesso, e deve ainda participar no

gerenciamento do acesso por outras empresas aos dados.

Com efeito, o argumento apresentado pelos manifestantes é o de que, como nenhuma das
empresas atuantes no setor da Doadora procurou obter o acesso ao cadastro, isso significaria
que as informacdes nele registradas supostamente nao teriam efetiva valia estratégica. No
entanto, é certo que ha grande valor, para empresas no ramo, no acesso amplo ao cadastro de
geradores de residuos no municipio, com informag¢dées e dados atualizados, detalhados e
padronizados a respeito de sua geracéo. E inconteste o imenso valor que dados dessa natureza
possuem na era da economia da informacdo. Assim, o fato de que outras empresas
supostamente nao buscaram obter acesso a referidos dados deve guardar outras razdes, ja que

€ inequivoco o valor das informacdes em questao.

Analogamente, o fato de que outras empresas nao procuraram obter o mesmo tipo de vantagem,
realizando contrato de doagcdo nos mesmos termos que a Doadora, nao €, também, capaz de
infirmar as constatagdes feitas pela Auditoria. Com efeito, deve-se notar que tais vantagens
decorreram, como apontado, ndo da doagao em si, mas sim de irregularidades no termo de
doacdo em questdo. Nesse sentido, ndo se pode presumir que outras empresas estariam
dispostas a obter as mesmas vantagens concorrenciais a partir de termo de doagao eivado de

irregularidades e inconsisténcias.

Por fim, os elementos apontados no Relatério de pega 19 colacionam, ao contrario do sugerido
pelos manifestantes, fundados indicios de desvio de finalidade nos atos praticados, ja que, em

que pese ndo haja duvidas de que o termo de doagdao em questdo teve utilidade para a
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Administracdo Publica donataria, ha sélidos elementos que indicam que a empresa doadora
também acabou se beneficiando do ato, obtendo efetivas contrapartidas, especialmente porque
o contrato ndo cuidou de vedar o acesso da Doadora aos dados (ao contrario do informado pelos
manifestantes), nem se cercou das efetivas garantias inerentes a seguranga da informagao dos

respectivos dados.

O fato de que o relatdrio partiu de simulagao hipotética para ilustrar a existéncia de tais indicios
nao infirma tal constatacdo — com efeito, tal exemplo hipotético apenas ilustra a possivel
vantagem obtida pela empresa doadora, mas a constatagao realizada pela Auditoria ndo se
condiciona & efetiva verificacdo dos elementos colocados na hipétese. E dizer, ndo é necessario
que a hipotese apresentada (de que 10% das empresas cadastradas como grandes geradores
contratem o software) se verifique para que as vantagens efetivamente existam. O intuito da
hipétese apresentada foi apenas o de demonstrar que, ainda que se adotasse posicao
conservadora (pequena parcela dos cadastrados contratando a Doadora), a vantagem

econdmica obtida pela doadora seria relevante.

Independentemente de qualquer “hipotese”, nessa toada, a simples possibilidade de acesso pela
Doadora ao cadastro, somada as falhas e lacunas no contrato de doagao no que se refere a
seguranca da informacao, configura fundados indicios de que a empresa doadora obteve
vantagens especificamente atreladas aos termos escolhidos para o contrato de doagdo em
questao, o que indica que ndo houve finalidade exclusivamente publica no ato em questdo. Ou
seja, a vantagem obtida se concretizou com a mera possibilidade de angariar mais clientes e
informacdes relevantes e estratégicas a atividade empresarial em questao, independentemente
da posterior capacidade de efetivamente aproveitar tais informagdes e possibilidades por parte

da doadora.

Portanto, como colocado no Relatério de peca 19, “Ainda que, num primeiro momento, a
celebracdo do contrato pudesse buscar apenas um fim publico, (...) o instrumento contratual

serviu para atendimento de fins transcendentes daqueles a que se propds em principio”.

Por fim, no que toca ao fato de que a doagao ja se concretizou e de que, do ponto de vista da
gestdo publica realizada por Amlurb, houve beneficios com a adogdo do sistema

(independentemente dos beneficios privados também obtidos e aqui relatados), cumpre destacar
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que a Auditoria realizou recomendacodes especificas sobre eventual transicao e aproveitamento
dos beneficios obtidos, independentemente da atuagdo em face das irregularidades constatadas
(fls. 39/40 do Relatério de pega 19), que ndo implicam no abandono do sistema nem sugerem
retorno a utilizacdo do cadastro manual. Essas recomendagdes serao avaliadas em ponto

especifico da presente manifestagdo, em consonéancia com a estrutura do Relatério de pecga 19.
Do exposto, o apontamento € mantido.

4.2.3 De objeto: Os acessos e perfis de acessos privilegiados concedidos a Green
Plataforms e a falta de transferéncia efetiva da plataforma CTRE e seu ambiente
tecnoldégico implicam em delegagao de atividade imprescindivel para o exercicio do poder
de policia da Amlurb a empresa privada, proibida pelos art. 199, inciso XXV, entre outros
da LM n° 13.478/2002 c/c art. 78 do Cédigo Tributario Nacional c/c art. 4°, inciso lll, da LF n°
11.079/2004, o que torna ilegal o objeto da contratagao, aplicagao do art. 2°, alinea “c” da
Lei n® 4.717/65 (item 3.6.3).

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 7/9 da peca 49)

Afirmam que todos os acessos s&o controlados por Amlurb, sendo a atividade da Doadora

apenas de apoio aos processos internos:

Em sua totalidade todas as criagcbes de perfis de usuarios para acesso das
informacées AMLURB, de agentes publicos assim como prepostos, sao feitas
exclusivamente por esta Autarquia através da area de cadastros conforme rege a
clausula 3.7 [...] sdo criados e controlados por AMLURB afim de cumprir as
necessidades conforme rege a clausula 5.3 do contrato de doagcdo em que a
doadora efetivamente apoia os processos internos que tangem o sistema,
inclusive ficando os mesmos alocados dentro do proprio ambiente interno da
AMLURB sob a orientagdo da nossa equipe de cadastramento, (...) nao havendo
possibilidade dos mesmos serem acessados fora do nosso ambiente, sem o
nosso expresso conhecimento e controle.

Afirma que nao ha poder de policia a contratada, ja que o sistema apenas gera informacdes de
apoio, que sa&o utilizadas por Amlurb, sendo os atos com poder de policia adotados

exclusivamente por Amlurb:

[...] ndo ha nenhum poder de (i) limitar ou disciplinar direito que foi conferido a
qualquer terceiro por conta do Termo de Doacdo. Lembremos que nada no CTRE
tem o condao de limitar ou disciplinar direitos. E 0 mesmo raciocinio se aplica a (ii)
limitar ou disciplinar interesse ou liberdade ou (iii) regular a pratica de ato ou
abstencdo de fato, que completam a tipificagdo legal de Poder de Policia e,
igualmente, estéo distantes do escopo de atuagédo do CTRE.
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O CTRE é apenas um software de cadastramento de informagdes e geragéo de
relatorios e indices para a AMLURB. A utilizacao dessa informagao pode sim, ser
combinada com o poder indelegavel de AMLURB de exercicio do Poder de
Policia, mas nunca pode ser considerada o Poder de Policia.

Manifestacdo da Green Platforms (fl. 4/7 da peca 56)

Afirma que nao ha poder de policia a contratada, ja que o sistema apenas gera informacdes de
apoio, que sao utilizadas por Amlurb, sendo os atos com poder de policia adotados

exclusivamente por Amlurb:

Ora, tendo em vista a definicdo legal de Poder de Policia, bem como a
interpretagao dada pela doutrina ao referido termo, ndo ha como considerar como
existente qualquer violagao ao Poder de Policia do &mbito da relagao entre Amlurb
e Green Platforms.

E preciso, antes de tudo, estabelecer quais sdo as atribuicdes do CTRE para que
se possa entender se ha ou nao transferéncia do exercicio do Poder de Policia.
Explica-se: o CTRE é um sistema coletor de informa¢des. Nada mais que isso.
Tais informagbes sdo apenas e tao somente processadas e repassadas a
autoridade aplicavel. O que a autoridade fara com essas informagdes nao guarda
qualquer relagao com o CTRE e/ou com a Green Platforms. Caso a autoridade
utilize tais informacgdes para “limitar ou disciplinar direito”, teremos o exercicio do
poder de policia. Mas este, repita-se, aperfeicoa-se distante de CTRE e/ou Green
Platforms.

Afirma que questao similar (radares) ja teria sido levada ao STJ, decidindo-se que nao havia, no

caso, transferéncia do poder de policia.

Analise da Coordenadoria:

Conforme descrito no Relatério de Peca 19, no ambito da construgcao tedrica que levou ao

alcance da conclusdo em destaque:

[...] o gerenciamento do cadastramento realizado pelas empresas jurisdicionadas
na plataforma CTRE é feito também por usuarios da empresa Green, com perfil de
usuario “Master Chef’ e acessos privilegiados.

Esses acessos e perfis privilegiados permitem aos colaboradores da Green
Plataforms, com as mesmas prerrogativas de fiscais da Amlurb, acessar os
cadastros efetuados pelas pessoas juridicas, aprovar, reprovar e requerer
esclarecimentos acerca de sua autodeclaragao.

[...] todo o ambiente tecnoldgico, bem como os dados inseridos e hospedados em
nuvem sao passiveis de tratamento e gerenciamento pela Green Plataforms,

Cod. 042 (Versdo 05) 14



Tribunal § eTCM n° 18.191/2019
de Contas | |

DO MUNICIPIO DE SAO PAULO

repercutindo em todo o fluxograma da fiscalizagéo, com varios riscos inerentes ao
sistema.

[...] resta evidente que os acessos e perfis de acessos privilegiados concedidos a
Green e a falta de transferéncia efetiva da plataforma CTRE e seu ambiente
tecnoldgico para a Amlurb implicam em delegacédo de atividade imprescindivel
para o exercicio do poder de policia.

A questao apontada pela Auditoria, portanto, ndo decorre da simples existéncia e funcionamento
da plataforma CTRE, mas sim da concessao de perfis de usuario “Master Chef’ a funcionarios da
Doadora, empresa privada. E o acesso a tais perfis que faz com que a situagdo transborde do
simples apoio interno, representando efetiva concessao de possibilidade de praticas de atos de
poder de policia a funcionarios da empresa privada. Com a constatacdo de que funcionarios da
Doadora tém tal tipo de acesso e de recursos, deixa de se tratar, nesse sentido, diferentemente
do sugerido pelos manifestantes, de simples “apoio a processos internos” ou “coleta de
informacdes”, ja que, se o funcionario da empresa privada tem poderes para aprovar, reprovar e
requerer esclarecimentos acerca das autodeclara¢des colocadas pelos geradores, ele passa a

poder praticar atos de poder de policia administrativa.

Analogamente, a situagao exibida no entendimento jurisprudencial destacado, do STJ, referente
aos radares, deixa de se assemelhar com o caso sob analise a partir da constatagao supra
explicada, sobre os perfis de usuarios e poderes que foram conferidos aos funcionarios da

Doadora no ambito da utilizagdo do sistema.

Por outro lado, no que toca a transferéncia de tecnologia, compreende-se que o entendimento
jurisprudencial colacionado de fato torna a questdo superada, ja que, tal como no caso dos
radares, trata-se do fornecimento de insumos em apoio a fiscalizagao, ainda que sem efetiva
apropriagdo da tecnologia pela Administracdo. Porém, no que toca aos perfis concedidos,

“Master chef’, com seus privilégios e poderes, como ja mencionado, 0 apontamento se mantém.

Assim, a utilizagao do sistema em si, das ferramentas tecnoldgicas e do cadastro, por Amlurb, tal
como a utilizagdo dos radares, ja decidida no ambito do Superior Tribunal de Justi¢ca, nédo é
vedada, significando apenas o fornecimento de insumos, sem efetiva transferéncia de poder de
policia. No entanto, a atribuicdo de perfis “Master Chef’ e acessos privilegiados configura

indevida transferéncia de poder de policia a funcionarios da empresa Doadora.
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Do exposto, o apontamento é parcialmente mantido, apenas para excluir um dos fundamentos (o
de que a auséncia de transferéncia da tecnologia significaria transferéncia do poder de policia),
mantendo-se, contudo, a mesma conclusdo, em funcao dos perfis e acessos franqueados a

Doadora.

4.3 A equipe técnica da AMLURB desconhece a estruturagcao e o funcionamento da
solucao tecnolégica por ela utilizada, uma vez que nao detém em sua posse documento
técnico sobre o software ou documento referente ao projeto de implantagcao e
customizagao do sistema, o que denota vulnerabilidade de seguranga das informagoes
inseridas na plataforma (item 3.3.2);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fl. 9 da peca 49)

Afirmam que né&o é de interesse de Amlurb se apropriar da tecnologia em questéo, inclusive por
conta da auséncia de profissional habilitado para tanto, e que o acesso da Doadora as

informacdes em questao é decorrente de seu papel de responsavel pela manuteng¢ao do sistema:

Conforme ja descrito, AMLURB tem o direito ao uso e ndo nos vemos no interesse
de fugir da nossa atividade fim ao tentar efetuar alteracées e customizagdes de
sistemas e coddigos fontes conforme definido na clausula 3.2 do contrato de
doagdo, até por nao termos corpo técnico habilitado para tal. A doadora tem
acesso ao ambiente de aplicacdo da ferramenta por se tratar da efetiva
responsavel por manutengao, ajustes, melhorias do sistema conforme a clausula
5.4 do contrato de doagédo, sendo essas agdes executas a partir de pedidos
diretos do deste corpo técnico de AMLURB, através de solicitacbes por noés
registradas.

Manifestacdo da Green Platforms (fls. 8/12 da peca 56)

Afirma que a doagao do codigo fonte ndo seria cabivel, ja que a donataria (Amlurb) nao teria

condicdes de efetivamente realizar acompanhamento e manutencao do sistema.

Conforme ja aduzido anteriormente, a legislagéo especializada (qual seja, a Lei n°
9.609, de 19 de fevereiro de 1998) estabelece que softwares sdo objeto de
contrato de licenca e, de fato, ndo poderia ser de outra forma. A doagao do cédigo
fonte do software colocaria sob responsabilidade do donatario a obrigagdo de
atualiza-lo, integra-lo e corrigi-lo, 0 que se mostra completamente fora da
realidade e literalmente inviabiliza a doacao; afinal, se o donatario tivesse a
condicao de atualiza-lo, integra-lo e corrigi-lo, ndo precisaria receber a doagao, na
medida que poderia ele mesmo desenvolver o software.

Afirma que a utilizagdo do software tem trazido resultados positivos, o que comprova que a

equipe técnica de Amlurb tem condicbes de opera-lo.
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[...] a equipe técnica de Amlurb tem tido todas as condi¢cbes de plena utilizacdo do
CTRE e a grande prova disso € que o sistema vem funcionando de forma
excepcional, alcangando indices inéditos na histéria do Municipio de Sao Paulo,
objeto de diversas premiagdes nacionais e internacionais. Apenas para referéncia,
o sistema saiu de um valor aproximado de 5.000 empresas cadastradas para mais
de 650.000 empresas cadastradas, o que confirma que a operagao do sistema
pela Amlurb é suficiente e seus técnicos tém o conhecimento necessario para
utilizar o software em sua plenitude.

Complementa informando diversas premiagdes recebidas pela empresa.

Analise da Coordenadoria:

Conforme descrito no Relatoério de Pega 19:

Por nao deter em sua posse nenhuma documentacao técnica especifica acerca
do software ou referente ao projeto da sua implantagéo, conclui-se que a equipe
técnica da Amlurb desconhece, mesmo que basicamente, a estruturacdo e o
funcionamento da solugdo tecnolégica por ela utilizada, o que denota
vulnerabilidade de seguranca das informacgdes inseridas na plataforma.

As manifestagdes apresentadas confirmam o apontamento, vez que afirmam, elas mesmas, a
auséncia de dominio, ainda que basico, por parte dos técnicos de Amlurb, da estruturacéo e do
funcionamento da solugéo tecnoldgica fornecida, apenas procurando sugerir que esse dominio

nao seria desejavel ou necessario.

Para além de meramente utilizar a solugao tecnolégica em questéo, o interesse publico envolvido
requereria a garantia da seguranca das informacgoes inseridas na plataforma, até mesmo por sua
sensibilidade e importancia. Assim, diferentemente do afirmado, seria do interesse de Amlurb
dominar, minimamente, a solugao tecnoldgica fornecida, de modo a garantir a seguranga das

informacgdes que passou a ter disponiveis.

Isso porque, no caso de sofftware de banco de dados, é necessario que o usuario consiga
manipular o sistema de forma a manter o sigilo das informag¢des sem que haja necessidade de

intervengcao da empresa que desenvolveu o software.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a

segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
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Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.

A auséncia de tal dominio, somada a relevancia das informacdes colocadas no cadastro,

confirma a vulnerabilidade de seguranga das informagdes inseridas na plataforma.
Do exposto, o apontamento € mantido.

4.4 Nao consta do processo administrativo SElI 6013.2017.0001583-1 qualquer indicio de
que a aceitagao do sistema cedido pela Green Plataforms tenha sido previamente avaliada
sob a luz do Plano Diretor Setorial de Tecnologia da Informag¢ao e Comunicacao - PDSTIC
da Amlurb ou que esse plano, pelo menos, tenha sido efetivamente elaborado e mantido
atualizado, com periodicidade anual, em infringéncia ao art. 13, lll do DM n° 57.653/2017,
decreto municipal que regulamenta a Politica Municipal de Governang¢a de Tecnologia da
Informacgao e Comunicagao - PMGTIC no ambito da Administragao Publica Municipal (item
3.4);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 9/11 da peca 49)

Afirma que constam no processo o termo de doacéao e o edital de chamamento:

No processo administrativo SEI 6013.2017.0001583-1, constam o edital de
chamamento publico promovido pela SMG-GAB, bem como o termo de doagao
firmado entre as partes Amlurb x Plataforma Verde.

Afirma que o sistema foi aceito pelas vantagens que proporciona:

O sistema doado foi aceito por AMLURB, tendo em vista os beneficios
apresentados, o que proporciona dentre outras vantagens agilidade nos
atendimentos e controles administrativos, haja vista a caréncia de um sistema
eletrénico com essas caracteristicas para utilizacdo da PMSP (...)

Afirma ainda que nao houve mais interessados em realizar doacgao similar.

Manifestacdo da Green Platforms (fl. 12 da peca 56)

Afirma que ndo comentara este item, por se tratar de procedimento interno de Amlurb.

Analise da Coordenadoria:

Nenhum dos documentos citados por Amlurb (edital de chamamento e termo de doacgao) tem

relagdo ou conexao com os documentos e com o assunto tratado pela Auditoria no presente
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apontamento (Plano Diretor Setorial de Tecnologia da Informacdo e Comunicacédo e Politica

Municipal de Governanga de Tecnologia da Informagédo e Comunicagéo).

Analogamente, o motivo apresentado por Amlurb para aceitagdo do sistema (agilidade nos
atendimentos, etc.) ndo tem qualquer relagdo com o tema tratado no apontamento (seguranga da
informacdo e observancia da legislacdo e dos documentos que a disciplinam em ambito

municipal).
Assim, a manifestacdo de Amlurb n&o fornece informacdes que enfrentem o apontamento.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.
Do exposto, o apontamento é mantido.

4.5 A justificativa da Amlurb (documento SEI 5300672) para aceitagcao da doagao do
sistema em nuvem despreza diretrizes técnicas de observancia obrigatéria para os
orgaos e entidades da Administragao Municipal, dispostas na OT 009 - CMTIC, dentre as
quais a necessidade de elaboracao do plano de adog¢ao de computagao em nuvem que
subsidie a decisdo por esse tipo de produto (item 3.4)

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 11/12 da peca 49)

Afirma que a escolha se deveu a quantidade de dados, que € bastante elevada, o que

comprovaria a qualidade técnica da empresa Doadora.

A escolha da op¢ao de ambiente tecnolégico nuvem, se deu pelo proprio modelo
da doacao por se tratar de software SaaS (Software as a Service - Software como
Servigo) com capacidade e legibilidade de escalar de forma exponencial o acesso
(...) ja que com a adogé&o do sistema, tivemos um aumento do registro e controle
de empresas para o impressionante numero de 670.000 (seiscentos e setenta mil)
empresas ante aos 5.000 (cinco mil) empresas anteriormente. Provando nao sé a
escalabilidade do sistema como a capacidade técnica da doadora.

Manifestacdo da Green Platforms (fls. 12/13 da peca 56)

Afirma que a escolha pelo ambiente de nuvem se deveu a quantidade de dados:
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Conforme explanado acima, o sistema multiplicou o banco de dados de Amlurb
em montante extremamente alto e sem precedentes. Isso pressupde um aumento
brutal no nimero de acessos que se mostra mais apropriado ao ambiente
tecnolégico nuvem.

Analise da Coordenadoria:

Novamente, a justificativa ora apresentada por Amlurb (e acompanhada pela empresa Doadora
em sua manifestagdo), exatamente como a justificativa que havia sido inserida no SEI
correspondente, despreza diretrizes técnicas de observancia obrigatéria para os 6rgaos e
entidades da Administragdo Municipal, dispostas na OT 009 - CMTIC, dentre as quais a
necessidade de elaboracdo do plano de adogdo de computagdo em nuvem que subsidie a

decisao por esse tipo de produto.

Isso porque as manifestacbes ora apresentadas ndo abordaram ou procuraram explicar a
auséncia, que foi apontada pela Auditoria, de observancia das diretrizes dispostas na OT 009 —
CMTIC, meramente afirmando genericamente que a escolha por ambiente de nuvem se deveu a
guantidade de dados, sem fazer qualquer consideracao a respeito da observancia das diretrizes
aplicaveis, que estéo relacionadas a seguranga das informagdes e aos riscos relacionados a

utilizacido de ambiente de nuvem.

Ou seja, a manifestacao apresentada, ao procurar justificar o ato administrativo praticado, repete
a mesma desconsideragao pelas diretrizes técnicas de seguranga da informagao previstas na OT
009 — CMTIC que foi apontada pela Auditoria.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.
Do exposto, o apontamento é mantido.

4.6 A disponibilizagao de acessos privilegiados a infraestrutura tecnolégica que suporta
o CTRE, inclusive privilégios administrativos no banco de dados, que permitem
consultas, alteragoes, exclusées e copias das informagodes ali armazenadas, além da
alteragcao e exclusao dos rastros de violagao de seguranga registrados, a profissionais

hY

vinculados a empresa doadora, ndo observam os principios da confidencialidade,
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integridade, disponibilidade, autenticidade e irretratabilidade, todos previstos na norma
ABNT NBR ISO/IEC 27002:2013, bem como afronta recomendagdoes da OT 009,
infringindo o art. 4°, inciso Il, do DM n° 53.623/2012 que regulamenta a Lei de Acesso a
Informacgao (item 3.5.1);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 11/12 da peca 49)

Afirma que a Amlurb controla a criacdo e utilizagcdo de acessos privilegiados, controlando

também o histérico de acessos, através da “funcionalidade LOGS”, em observancia a Lei de

Acesso a Informagao e demais principios aplicaveis:

A AMLURB é a unica e exclusiva detentora dos poderes de criagdo e
disponibilizacdo de acessos privilegiados ou nao, conforme rege as clausulas 3.7
e 3.8 do contrato de doacao e detém todo o controle, historico e rastreabilidade de
todos os acessos mantendo entdo o total controle de todos os principios de
confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade
através do nosso acesso e controle da funcionalidade LOGS no menu principal em
completa consonancia com o que regulamenta a Lei de Acesso a Informacéo.

Manifestacdo da Green Platforms (fl. 13 da peca 56)

Afirma que a Amlurb controla a criagao e utilizagdo de usuarios e todas as ag¢des do sistema, e

que logs de acesso registram todas as agdes pertinentes, possibilitando controle dos dados em

questao:

Conforme respondido acima, (i) logs de acesso registram todas as agbes
pertinentes ao sistema, possibilitando uma auditoria completa e constante e (ii) os
usuarios do sistema sao criados exclusivamente pela Amlurb, o que efetivamente
significa que esta controla a porta de entrada para o sistema e,
consequentemente, tudo que é realizado pelos usuarios do sistema. Todas as
acgdes ocorridas dentro do sistema sao registradas, incluindo-se o autor da agao, o
momento em que se deu a acdo e em que parte do sistema a agao foi efetivada.

Analise da Coordenadoria:

Constata-se que os ora manifestantes nao abordaram diretamente os fatos e fundamentos que

embasaram a conclusdo alcangada pela Auditoria. Apenas mencionaram, de forma genérica,

que Amlurb teria o controle do historico de acessos e acbes realizadas no sistema,

especialmente por meio dos logs.
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Deixaram, nesse sentido, de tecer qualquer comentario a respeito do apontado pela Auditoria,
que questionou especificamente a possibilidade de utilizacdo dos logs para tais fins, nos

seguintes termos:

Os possiveis rastros (logs de banco de dados) deixados por estas operacgdes de
violagdo da seguranga também podem ser objeto de manipulagdo para fins de
encobrir atos de violagdo da seguranga da informacao.

Isso porque, estes profissionais possuem privilégios administrativos no banco de
dados, o que importa em poder total sobre a aplicagao e as ferramentas do banco
de dados, inclusive a alteracdo e até mesmo exclusdo dos logs (rastros)
registrados.

A situagado descrita configura notavel fragilidade na seguranca dos dados das
empresas cadastradas. (fls. 13/14 da peca 19)

Se os profissionais da empresa possuem poder de alteracao inclusive dos /ogs, ndo pode tal
funcionalidade, ao contrario do sugerido pelos ora manifestantes, ser tida como suficiente para
garantir os principios da confidencialidade, integridade, disponibilidade, autenticidade e
irretratabilidade, todos previstos na norma ABNT NBR ISO/IEC 27002:2013, nem para atender
as recomendacgdes da OT 009, de forma que resta infringido o art. 4°, inciso Il, do DM n°

53.623/2012 que regulamenta a Lei de Acesso a Informagao no ambito municipal.

Nesse sentido, no que toca as violagbes legais especificamente apontadas, ndo houve
argumentagao especifica por parte dos manifestantes, apoiando-se sua manifestacdo tao
somente nessa afirmacgao genérica a respeito do controle dos dados e registros de agdes por
Amlurb.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.
Do exposto, o apontamento é mantido.

4.7 A liberagao para acesso externo ao sistema CTRE do IP da Green Plataforms sem
monitoramento e controle, afronta diretamente a exigéncia de limitagcao de acesso as
informagoes inseridas nos médulos administrativos de interesse da Amlurb, disposta na
clausula 3.8 do Termo de Doacao, criando brechas de seguranga e possibilitando a
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liberagao de novos acessos externos indevidos. Soma-se a isso a auséncia de
monitoramento e controle por parte da Amlurb dos acessos externos ao sistema, em
dissondncia com o principio da confidencialidade, disposto na norma ABNT NBR
ISO/IEC 27002:2013 e com as recomendagodes da OT 009, infringindo, por conseguinte, o
art. 4° inciso Il, do DM n° 53.623/2012 que regulamenta a Lei de Acesso a Informacgao
(item 3.5.2);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 12/13 da peca 49)

Afirma que a Amlurb controla a criagao e utilizagdo de acessos master, controlando também o
historico de acessos, através da “funcionalidade LOGS”, inclusive os IPs, sendo que IPs externos

sao automaticamente bloqueados pelo sistema:

Todos os acessos sdao monitorados por esta AMLURB através do perfil de usuario
master e da funcionalidade LOGS no menu principal, temos o controle de todos os
usuarios do sistema quanto dos programadores da doadora, de quando o sistema
foi acessado, quais dados e inclusive os IPs. Dados dos médulos AMLURB de
acesso somente podem ser feitos pelos IPs registrados como autorizados para tal
e IPs externos a AMLURB sao automaticamente bloqueados pelo sistema, ficando
a gestao e o controle dessas a¢gdes sob 0 nosso poder apenas.

Manifestacdo da Green Platforms (fls. 13/14 da peca 56)

Repete o manifestado no item 4.6, afirmando que a Amlurb controla a criacédo e utilizacédo de
usuarios e todas as agbes do sistema, e que logs de acesso registram todas as agdes
pertinentes, possibilitando controle dos dados em questdo. Complementa destacando que o
CTRe atende os requisitos da NBR 27002:2013.

Repetindo-se o que foi aduzido anteriormente, (i) logs de acesso registram todas
as acgdes pertinentes ao sistema, possibilitando uma auditoria completa e
constante e (ii) os usuarios do sistema sdo criados pela Amlurb, o que
efetivamente significa que esta controla a porta de entrada para o sistema e,
consequentemente, tudo que é realizado pelos usuarios do sistema. Todas as
acdes ocorridas dentro do sistema s&o registradas, incluindo-se o autor da agéo, o
momento em que se deu a agao e de onde tal acao foi efetivada. Por fim, cumpre
ressaltar que o CTRE atente todos os requisitos da NBR 27002:2013, conforme
explanado adiante no item 4.10.

Analise da Coordenadoria:

Constata-se que os ora manifestantes ndo abordaram diretamente os fatos e fundamentos que

embasaram a conclusdo alcancada pela Auditoria. Apenas mencionaram, de forma genérica,
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que Amlurb teria o controle do historico de acessos e acgbes realizadas no sistema,

especialmente por meio dos logs.

Nessa toada, para além de ndo mencionarem a possibilidade de alteragao dos logs, ja explicada
no item anterior (4.6), ndo comentaram ou refutaram os fatos especificos que motivaram a

conclusao alcangada pela Auditoria no Relatério de peca 19:

Ressalte-se, entretanto, que apesar da restricao prevista no subitem 3.8 do termo
de doacao, dentre os IPs liberados para acesso externo ao sistema CTRE,
esta o IP da Green Plataforms, conforme comprova lista enviada pela empresa
doadora em 06.11.19, em resposta a Requisi¢ao de Informacoes feita pela equipe
de auditoria.

Ou seja: em afronta direta a limitagcdo de controle de acesso as informagdes,
contratualmente pactuada, os médulos administrativos do sistema CTRE, de
interesse da Amlurb, podem ser acessados dos computadores localizados
na_sede da empresa doadora, a quem incumbe, em ultima analise, toda a
operacdo do controle de acesso externo, criando brechas de seguranga na
solucdo e possibilitando alteracdoes indevidas nas faixas de IPs visando
acessos indevidos, sem possibilidade de monitoramento por parte da

equipe técnica da Autarquia.

A liberacao para acesso externo ao sistema CTRE do IP da Green Plataforms
afronta ao disposto no item 3.8 do Termo de Doacéo.

Ademais, a falta de monitoramento e controle das conexdes externas ao sistema,
por parte da Amlurb, constitui infringéncia ao principio da confidencialidade,
disposto na norma ABNT NBR ISO/IEC 27002:2013 e afronta recomendac¢des da
OT 009. (fls. 15/16 da pega 19, grifo nosso)

Tais fatos, ndo comentados ou abordados pelos ora manifestantes, comprovam que, ao contrario
do que estes afirmam, a gestao e o controle das acdes e acessos nao se encontram sob pleno

dominio do Poder Publico.

Por fim, na manifestagdo da empresa a respeito do item 4.10 (fls. 15/16 da pega 56), também nao
foi possivel localizar qualquer passagem que aborde diretamente o fato relatado pela Auditoria.
Consta apenas, sobre prote¢ao da informacéo, a repeticao dos argumentos ja citados aqui neste
item (" e “ii”), sequida de uma afirmacgao genérica de que a NBR ISO/IEC 27002:2013 estaria

sendo cumprida.

Assim, ndo tendo sido diretamente refutados, abordados ou comentados os fatos que motivaram
a conclusao alcangada pela Auditoria, esta resta inalterada.
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Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.
Do exposto, o apontamento € mantido.

4.8 A disponibilizagdao de acessos externos a Green Plataforms, com IP liberado e sem
qualquer tipo identificacdo de nome e perfil do usuario, listados no Quadro 7, e a
permissdao de acesso privilegiado aos cadastros de geradores de residuos e demais
funcionalidades do sistema (ex.: transportadores, destino final, fiscalizagcdao) a
colaboradores da empresa doadora, nao ligados a municipalidade, através de link
externo, com IP liberado e sem qualquer tipo de identificagdo de nome e perfil de
usuario, inclusive dentro das dependéncias da Amlurb, constitui vulnerabilidade e
afronta aos principios da disponibilidade, da integridade, da autenticidade e,
principalmente, da confidencialidade das informagées armazenadas e administradas
dentro do sistema CTRE, em dissonancia com a norma ABNT NBR ISO/IEC 27002:2013,
infringindo, por conseguinte, o art. 4°, inciso I, art. 4°, inciso ll, do DM n° 53.623/2012 que
regulamenta a Lei de Acesso a Informacao (item 3.5.3);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 13/15 da peca 49)

Afirma que n&o existe acesso fora das dependéncias e do controle de Amlurb:

Nao existe acesso aos dados pela doadora com I[P liberado fora das
dependéncias da AMLURB, os unicos acessos sado os IPs listados por esta
Autarquia por meio da area de cadastro. A prerrogativa de criar perfis a prepostos
e definir quem os sao cabe apenas a AMLURB conforme as clausulas 3.7 € 3.8

(...)

Afirma que o sistema CTRe, padrdo em diversas organizag¢des, atende a todos os requisitos da
NBR 27002:2013:

O sistema CTRE que tornou-se objeto com padrdo em diversas organizagbes
internacionais, mostrando robustez e reafirmando os principios da disponibilidade,
da integridade, da autenticidade e principalmente da confidencialidade das
informacdes armazenado e atendendo a todos os itens a qual a NBR 27002:2013
trata (...)

Afirma que a empresa doadora possui credenciais, certificados e reputacao favoraveis, estando

“aderente aos principios da lei da informacao”:
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A empresa doadora detém a certificagdo Selo GovTech que certifica as Startups
capacitadas e aptas a trabalhar e oferecer solugdes tecnolégicas ao governo nas
esferas municipais, estaduais e federal, no legislativo e judiciario. Assim como a
mesma é referencia mundial em rastreabilidade, criptografia e estruturas
blockchain sendo considerada Pioneira Tecnoldgica por organizagbes que
buscam transparéncia em cadeias produtivas estando a mesma completamente
aderente aos principios da Lei de Acesso a Informacao.

Manifestacdo da Green Platforms (fl. 13 da peca 56)

Repete o manifestado no item 4.6, afirmando que a Amlurb controla a criacdo e utilizacdo de
usuarios e todas as agbdes do sistema, e que logs de acesso registram todas as acdes
pertinentes, possibilitando controle dos dados em questdao. Complementa destacando que nao

ha acesso por IP autorizado fora das dependéncias de Amlurb:

Repetindo-se o que foi aduzido anteriormente, (i) logs de acesso registram todas
as acgdes pertinentes ao sistema, possibilitando uma auditoria completa e
constante e (ii) os usuarios do sistema sao criados por Amlurb, o que efetivamente
significa que esta controla a porta de entrada para o sistema e,
consequentemente, tudo que é realizado pelos usuarios do sistema. Todas as
acdes ocorridas dentro do sistema s&o registradas, incluindo-se o autor da agao, o
momento em que se deu a agao e de onde tal acao foi efetivada. Nao ha acesso
por IP autorizado fora das dependéncias da Amlurb.

Analise da Coordenadoria:

Ambos os ora manifestantes afirmam que n&o existe acesso por IP autorizado fora das
dependéncias de Amlurb. No entanto, essa informacao contrasta com a apurada no ambito da

Auditoria, conforme peca 16 e peca 19:

Ressalte-se, entretanto, que apesar da restricéo prevista no subitem 3.8 do termo
de doacao, dentre os IPs liberados para acesso externo ao sistema CTRE,
esta o IP da Green Plataforms, conforme comprova lista enviada pela empresa
doadora em 06.11.19, em resposta a Requisicdo de Informagdes feita pela equipe
de auditoria. (fls. 15/16 da pega 19, grifo nosso)

Além disso, constatou-se que havia colaboradores da empresa prestando servigos dentro das

dependéncias da autarquia, sem segunda camada de seguranga:

Destaque-se ainda que, conforme constatacdo in loco, ha colaboradores da
empresa doadora prestando servicos dentro das dependéncias da autarquia
municipal, o que possibilita seu acesso ao sistema CTRE por meio da rede interna
de IPs da Autarquia, sem a necessidade de autenticagdo da segunda camada de
seguranga, tratada no item 3.5.2 deste relatdrio. (fl. 19 da pega 19, grifo nosso)
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A afirmacéao feita pelos ora manifestantes ndo foi acompanhada de elementos probatérios
especificos, que permitissem contestar ou colocar duvidas sobre os fatos apurados no ambito da

auditoria. Fica tal constatacao, portanto, mantida.

Quanto as afirmagdes de Amlurb a respeito das caracteristicas do sistema em si, tem-se que nao
dialogam com o fato especifico que fundamentou a conclusao alcangada pela Auditoria, ja que tal
conclusao nao foi decorrente das caracteristicas do sistema, mas sim do fato de que houve
disponibilizacdo de acessos externos a Green Plataforms, com colaboradores da empresa
prestando servigos dentro da autarquia, e com acesso privilegiado aos cadastros de geradores

de residuos e demais funcionalidades do sistema.

Por fim, a reputagao e as qualificagcbes da empresa Doadora também n&o integraram os fatos e
fundamentos que levaram a conclusao alcancada pela Auditoria, motivo pelo qual as afirmacgdes

de Amlurb a esse respeito ndo tangenciam o objeto do apontamento.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.

Do exposto, o apontamento € mantido.

4.9 O Termo de Doacao n° 01/AMLURB/2018 nao contempla boas praticas de adogao de
garantias minimas relacionadas ao encerramento do servigo, tais como a fixagao de
prazo para que a Donataria possa readquirir/exportar os dados, apds fim do contrato; a
previsao de que a exclusao ou inutilizagao definitiva dos dados ocorra somente apés
esse periodo e que a exportagiao dos dados ao final do contrato se dé,
preferencialmente, por meio de formatos abertos e/ou padronizados, conforme
recomendado pela OT 009. Ademais, isenta a Doadora de responsabilidade por
quaisquer atos e/ou fatos relacionados a infraestrutura de terceiros, da qual se declara
dependente (item 3.5.5);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fl. 15 da peca 49)

Afirma que, conforme clausula 6.3, todos os dados ficam de posse da Autarquia, e ha periodo de

transicao de 12 meses apéds o fim do contrato, conforme clausula 6.2

Céd. 042 (Versio 05) 27



Tribunal § eTCM n° 18.191/2019
de Contas | |

DO MUNICIPIO DE SAO PAULO

A clausula 6.3 do contrato de doacdo é clara quanto aos procedimentos de
transicao apos o encerramento do contrato, reforgando as garantias de que todos
os dados ficam apenas sob a posse da Autarquia, e ainda contempla a boa pratica
com a garantia minima de suporte e manutencao da estrutura por mais 12 (doze)
meses de acordo com a clausula 6.2 do contrato de doagdo, mesmo apos o
encerramento do mesmo dando a AMLURB todas as condi¢des de continuidade
do sistema a partir de meios préprios da agéncia ou da prefeitura.

Afirma que os dados ficam de posse de Amlurb, conforme contrato firmado entre Prodam e
Amlurb, o que motiva a isen¢cdo de responsabilidade da Doadora, e garante que n&o havera

exclusdo ou inutilizagcdo dos dados ao fim do contrato:

Cabe constar que a previsao de exclusao de dados ou inutilizacao definitiva se faz
nula ja que todos os dados estao de posse da AMLURB e ficam sob a guarda da
PRODAM em ambiente de banco de dados proprio e conforme contrato firmado
entre a AMLURB e a PRODAM. E é devido a esse fato a doadora se isenta da
responsabilidade sobre a infraestrutra de terceiros, nesse caso a PRODAM ja que
a aplicagdo do software executa as suas agbes através dos dados guardados
nesse ambiente em concordancia com as clausulas 8.1 e 8.2 do contrato de
doacéo.

Manifestacdo da Green Platforms (fl. 14 da peca 56)

Afirma que, todos os dados ficam de posse da Autarquia, e ha periodo de transi¢cao de 12 meses
apos o fim do contrato, conforme clausulas 6.2 e 6.3. Afirma que os dados ficam de posse de
Amlurb, conforme contrato firmado entre Prodam e Amlurb, o que motiva a isencdo de

responsabilidade da Doadora:

Os procedimentos relativos a transi¢ao apdés o fim do contrato estdo plenamente
descritos nas Clausulas 6.2 e 6.3 do Termo de Doag¢ao n° 001/Amlurb/2018,
prevendo a possibilidade de manutencéo do sistema por periodo adicional de 12
meses e migracao de informagdes do sistema. No mais, cumpre ressaltar que a
isencdo de responsabilidade de Green Platforms se da porque os dados em
questdo se encontram em poder da Prodam, conforme documento préprio
celebrado entre Amlurb e Prodam.

Analise da Coordenadoria:

A mencionada clausula 6.3 ja havia sido considerada pela Auditoria no relatério, ndo servindo
para infirmar as constatacbes (fl. 22 da peca 19), ja que menciona apenas que Doadora
repassara/disponibilizara meios para a migragdo dos dados/informagdes para a Donataria, n&o

sendo suficiente para conferir as garantias minimas relacionadas ao encerramento do servigo
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previstas na OT 009.

A clausula 6.2, por sua vez, quando estabelece periodo de transicdo de 12 meses, aplica-se
apenas em caso de eventual encerramento feito antes do prazo previsto por acordo entre as
partes, ndo abarcando o término do contrato pela expiragdo do prazo, por exemplo. Assim, néo
serve, diferentemente do sugerido por Amlurb, para refutar o apontamento, ja que nao significa a

adogao das garantias minimas relacionadas ao encerramento do servigo previstas na OT 009.

O fato de que os dados ficam armazenados em ambiente proprio, “conforme contrato firmado
entre a Amlurb e a PRODAM?” superaria apenas a questao referente a exclusao/inutilizagao dos
dados, ndo abarcando as demais garantias — no entanto, mesmo com relagdo a essa questao
que seria superada, denota-se que nao foi apresentado pelas partes 0 mencionado contrato
entre Amlurb e Prodam. Além disso, a redagdo da clausula 6.3 sugere que os dados se

encontram armazenados sob tutela da Doadora, armazenados no data center da Amazon.

A mencgao as clausulas que isentam a Doadora de responsabilidade por quaisquer atos e/ou
fatos relacionados a infraestrutura de terceiros (8.2 e 8.3), no Relatério de pega 19, nao foi
apontada como um problema em si, mas sim como um problema no contexto da falta de medidas
que obrigassem a doadora e implementar medidas de protegcao contra os eventos de perda,

acesso ou divulgacao dos dados privados submetidos a guarda da Amlurb.

Vale notar que a presente inspegao teve como fundamento justamente questbes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.

Do exposto, o apontamento € mantido.

4.10 O Termo de Doagéao n° 01/AMLURB/2018 nao contempla boas praticas de adog¢ao de
garantias minimas relacionadas as clausulas de seguranca, sendo que nao faz alusao as
normas da ABNT NBR ISO/IEC 27002:2013 e as garantias de disponibilidade,
integridade, confidencialidade e autenticidade das informagoes hospedadas na nuvem e
ndo impoe a empresa doadora ou a fornecedora do data center a adogao de medidas de
protecdo contra os eventos de perda, acesso ou divulgagdo dos dados privados
submetidos a guarda da Amlurb (item 3.5.5);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fl. 16 da peca 49)
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Afirma que as clausulas 5.1, 5.2, 5.3 e 5.4 do contrato de doacdo sao claras quanto a
disponibilidade do sistema por parte da doadora, definindo SLA de 96,2%, de forma a contemplar
todos os itens da ABNT NBR ISO IEC 20000-1:

As clausulas 5.1, 5.2, 5.3 e 5.4 do contrato de doagdo s&o claras quanto a
disponibilidade do sistema por parte da doadora, inclusive a definem quanto ao
atendimento do SLA (Service Levei Agreement - Acordo de nivel de servi¢o) de
96,2 % (noventa e seis por cento e dois décimos) que contempla todos os itens da
ABNT NBR ISO IEC 20000-1 que define o suporte em todas as etapas do
processo inclusive, mas nao se limitando a disponibilidade, integridade,
confidencialidade, autenticidade, seguranca e criptografia dos dados.

Afirma que, nos termos da clausula 6.2, ha possibilidade de sancdo da Doadora, e nos termos da

clausula 12.1, medidas de protecéo.

Cabe constar que a previsao de exclusao de dados ou inutilizagao definitiva se faz
nula ja que todos os dados estao de posse da AMLURB e ficam sob a guarda da
PRODAM em ambiente de banco de dados préprio e conforme contrato firmado
entre a AMLURB e a PRODAM. E é devido a esse fato a doadora se isenta da
responsabilidade sobre a infraestrutra de terceiros, nesse caso a PRODAM ja que
a aplicacao do software executa as suas acgbes através dos dados guardados
nesse ambiente em concordancia com as clausulas 8.1 e 8.2 do contrato de
doacao.

Manifestacdo da Green Platforms (fls. 15/16 da peca 56)

Afirma que o capitulo 5 do termo de doacéo traz obrigagdo de manutencao de disponibilidade e

de funcionalidade do sistema:

O Capitulo 5 do Termo de Doagao n° 001/Amlurb/2018 estabelece as obrigagbes
da Green Platforms e, entre suas obriga¢gdes, encontram-se a manuteng¢ao de um
Service Level Agreement de 96,2%, além da obrigacdo de manter o CTRE

” W ” o«

“testado, homologado e certificado”, “melhorias de performance”, “prevencéo e
correcao de bugs”, melhorar o sistema, oferecer suporte técnico, dentre muitas
outras (...)

Repete o manifestado no item 4.6, afirmando que a Amlurb controla a criagédo e utilizagcéo de
usuarios e todas as agdes do sistema, e que logs de acesso registram todas as acdes
pertinentes, possibilitando controle dos dados em questdo. Complementa concluindo que, sendo
assim, encontra-se cumprida a ISO/IEC 27002:2013.

Nesse sentido, sabendo-se que a ISO/IEC 27002:2013 estabelece “diretrizes para
praticas de gestdo de seguranga da informacdo e normas de seguranga da
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informacdo para as organizagdes, incluindo a selecdo, a implementacdo e o
gerenciamento de controles, levando em consideragdo os ambientes de risco da
seguranga da informagdo da organizacao”, pode-se dizer que ela se encontra
cumprida na situacdo em comento

Analise da Coordenadoria:

Confiram-se as mencionadas clausulas 5.1, 5.2, 5.3 e 5.4:

5.1 A DOADORA se compromete a envidara seus maiores esforcos para resolver
todos os eventuais problemas ou instabilidades no menor prazo possivel, e
disponibilizara a solugdo do problema no ambiente de homologagao para que o
CTRE seja testado, homologado e certificado pela DONATARIA, garantindo a
solugdo do problema e também garantindo que nenhum outro problema seja
introduzido por conta das modificagbes no CTRE, bem como para a manutengao
de um SLA de 96,2% (noventa e seis por cento e dois décimos) de servigo on-line
por més.

5.2 A DOADORA adotara as medidas necessarias para agilizar ao maximo a
solugcado de problemas, mas que nao podera ser responsabilizada em nenhuma
hipétese por eventuais prolongamentos nos prazos de solugédo de problemas que
nao decorram da sua culpa exclusiva.

5.3 A DOADORA disponibilizara suporte técnico remoto telefénico ou por chat,
que funcionara em horario comercial, de segunda a sexta feira, das 09h00 até
17h45, horario oficial de Brasilia — DF.

5.4 A DOADORA, exclusivamente, podera realizar a evolugao do CTRE, incluindo
melhorias de performance, prevengdes e corregdes de “bugs" e problemas,
alteragdo e inclusédo de novas funcionalidades e integragdes com outros sistemas.
As mudancas serdo aplicadas no ambiente com um aviso prévio para o
DONATARIA.

Denota-se que ndao ha, como apontado pela Auditoria, alusdo, no contrato, as normas da ABNT
NBR ISO/IEC 27002:2013. Analogamente, ndo ha previsdo das garantias minimas relativas a
clausulas de seguranca, de disponibilidade, integridade, confidencialidade e autenticidade das
informacdes hospedadas na nuvem. Em tais clausulas & prevista apenas a garantia de
disponibilidade do sistema on-line (96,2% do tempo), bem como que a propria Amlurb deve
homologar solugdes de problemas realizadas pela Doadora3, nada se tratando sobre as
garantias das informagdes armazenadas em nuvem, especialmente no que toca a

confidencialidade e a autenticidade dessas informacdes, que sdo o cerne da presente inspecgao.

3 Vale ressaltar, sobre isso, a falta de profissionais de Amlurb com qualificagéo para tanto, ja apontada no Relatério de pega 19.
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Assim, ndo ha alusdo a ABNT NBR ISO/IEC 27002:2013, previsdo de garantias de seu
cumprimento (como a realizagdo de auditorias a respeito, nos termos da OT 009 — CMTIC), nem
se pode dizer que ela se encontra cumprida, especialmente no que toca a confidencialidade e a

autenticidade das informacdes.

No que toca a auséncia de previsdo de medidas de protec¢ao contra os eventos de perda, acesso
ou divulgacéo dos dados privados submetidos a guarda da Amlurb, ndo houve comentarios por
parte da empresa Doadora, apenas de Amlurb, que afirmou que as clausulas 6.2 e 12.1

cumpririam tal fungao.

No entanto, denota-se que a clausula 6.2 nada fala sobre sangbes ou medidas de protecéo,
apenas dispondo sobre manutencao adicional temporaria do sistema em caso de resciséo
contratual: “6.2 Na hipétese de rescisdo por vontade uniforme da DOADORA e da DONATARIA,
sera concedida @ DONATARIA a manutencdo do sistema por mais 12 (doze) meses pela

DOADORA ap6s a comunicagao da rescisao”.

A clausula 12.1, por sua vez, € a Clausula Anticorrupg¢ao, nada dispondo sobre medidas de
protecao especificas exigidas da fornecedora do sistema para resguardo contra os eventos de
perda, acesso ou divulgacdo dos dados privados submetidos a guarda da Amlurb, ou sobre
sangoes a esse respeito. Trata-se de clausula com conteudo que nao se confunde com o que foi

apontado aqui.

N&o ha, nesse sentido, boas praticas de adog&o de garantias minimas relacionadas as clausulas
de seguranga no Termo de Doagéo n° 01/AMLURB/2018.

Vale notar que a presente inspegao teve como fundamento justamente questdes referentes a
segurancga, vulnerabilidade e privacidade das informagdes inseridas na plataforma doada a
Amlurb, de forma que o presente apontamento confirma os indicios que motivaram a abertura do

procedimento de Auditoria.

Do exposto, o apontamento € mantido.

4.11 O Termo de Doagao n° 01/AMLURB/2018 nao contempla boas praticas de adogao de
garantias minimas de proteg¢ao a privacidade, tais como previsao de possibilidade ou
impossibilidade de transferéncia de dados de jurisdigao, seja dentro ou fora do Brasil,
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considerando que novas jurisdigoes podem submeter os dados a regras de privacidade
menos abrangentes ou ndo equivalentes aquelas vigentes na jurisdigdo original, em
afronta as recomendacgoes da OT 009 (item 3.5.5);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 16/17 da peca 49)

Afirma que todos os dados estdo em ambiente tecnoldgico nacional, e as garantias de seguranca

estariam na metodologia da Prodam e na “metodologia agil” da Doadora:

Conforme citado, todos os dados estdo em ambiente tecnoldgico nacional
(Prodam) e as garantias minimas relativas a seguranga que determinam as
conformidades do ambiente fazem parte da descricao técnica de ambientes
descrita no material de escopo técnico na metodologia da PRODAM e da
metodologia agil da doadora quando aplicavel a ela.

Manifestacdo da Green Platforms (fls. 16/17 da peca 56)

Afirma que o contrato contempla sim boas praticas, remetendo a manifestacéo do item 4.10.
Complementa afirmando que a empresa Doadora possui certificado Selo GovTech do BrazilLAB.

Expobe o significado deste selo:

O Termo de Doagao n° 001/Amlurb/2018 contempla, sim, boas praticas, conforme
amplamente explanado no item 4.10 acima. N&o obstante, cumpre destacar que a
Green Platforms é certificada com o Selo GovTech do BrazilLAB, que certifica as
startups qualificadas a trabalharem e venderem para diferentes 6rgaos do
governo.

Deter tal certificacao significa que “ao ser aprovada no processo e obter o Selo
GovTech, a startup passara a fazer parte de uma rede de empreendedores que
possuem solugbes tecnolégicas para diversos desafios dos governos, seja na
esfera municipal, estadual, federal ou até mesmo no legislativo e judiciario. A
plataforma Selo GovTech, do BrazilLAB, é uma grande vitrine para as startups e
para todos os gestores publicos do pais, que poderao facilmente identificar
potenciais empreendedores para atendé-los, sendo opgbes seguras para
contribuir na prestagéo de servigos publicos de qualidade. E uma nova forma de
abrir caminhos para a ampliagdo dos negdécios das startups que aqui estiverem e
para fomentar a inovag¢do dentro do Governo.”

Analise da Coordenadoria:

A respeito da manifestacado dos responsaveis de Amlurb, tem-se que eventuais “metodologias”
da Prodam nao poderiam esclarecer ou refutar o presente apontamento, ja que se esta a tratar,

no caso do Termo de Doagao n° 01/AMLURB/2018 e do que ele prevé ou deixa de prever. Além
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disso, tais supostas “metodologias” nao foram especificadas ou apresentadas, sendo a

manifestacdo de cunho genérico.

Analogamente, a alegada “metodologia agil” da Doadora ndo tem o cond&o de solucionar a
apontada auséncia de previsbes sobre garantias minimas de protecdo a privacidade, nada
dizendo respeito a privacidade dos dados ou a possibilidade ou impossibilidade de transferéncia
de dados de jurisdigéo, seja dentro ou fora do Brasil, considerando que novas jurisdigbes podem
submeter os dados a regras de privacidade menos abrangentes ou ndo equivalentes aquelas
vigentes na jurisdi¢cao original. A alegag¢ao genérica de que a Doadora possui uma “metodologia

agil” de forma alguma significa que o Termo de Doagao possui garantia a privacidade dos dados.

A manifestacdo dos responsaveis de Amlurb, assim, é de teor genérico e ndo traz informagdes

que modifiquem a conclusao alcancada pela Auditoria.

4.12 A empresa proprietaria do sistema, Green Plataforms, transferiu, de forma irregular,
ja que sem expressa autorizagao contratual para tanto, os dados privados cadastrados
na CTRE a empresa Amazon, prestadora de servico de data center em jurisdigao
estrangeira, por ela escolhida e contratada (itens 3.5.4 e 3.5.5).

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 17/18 da peca 49)

Afirma que nao houve transferéncia de dados publicos, porque o que houve foi o contrario:
transferéncia de dados privados da Doadora a Amlurb, ja que Amlurb ndo possuia esses dados

antes da doacgao:

Nao consideramos que houve transferéncia de dados de ambientes publicos para
ambientes privados, ja que nunca houve antecedéncia dos dados em ambiente
publico e sim o contrario a doadora que ao desenvolver a solugdo e captar e tratar
os dados os transferiu de seus ambientes privados. Vale frisar o estado da arte
dos mesmos, para o ambiente publico desenvolvido pela PRODAM sendo na
verdade a primeira vez que tal ecossistema se tornou possivel. AMLURB nunca
teve esses dados em seu poder antes da adocgao do sistema (...)

Afirma que o uso, no inicio do projeto, de ambiente Amazon, aceito no Termo de Doagéao,
conforme clausula 3.9, seguiria os padrdes de segurancga “mundiais”, no tempo necessario para
a Prodam criar o ambiente de transicéo:

Quanto ao uso no inicio do projeto do ambiente AWS (Amazon) de estado da arte

mundial inquestionavel com o atendimento e n&o se limitando a todas as normas e
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padrbes mundiais de seguranca de dados, o mesmo se fez claro e ciente por nés
da AMLURB a partir da nossa aceitacdo da clausula 3.9 do contrato (...)
atendendo dessa forma o periodo necessario a PRODAM de criagdo do ambiente
necessario a transigao de dados.

Manifestacdo da Green Platforms (fls. 17/18 da peca 56)

Citando o artigo 20 da LINDB e os critérios de “necessidade e adequagao”, afirma que o servigo

contratado é compativel com normas de seguranga e reconhecido no mercado:

O relatério apresenta expressa referéncia ao art. 20 da Lei de Introdugédo as
normas do Direito Brasileiro, pelo que se faz necessario aqui transcrever essa
norma [...]

Sendo assim, seguindo o estabelecido na legislacdo supracitada, ha de se falar
em necessidade e adequacdo no caso concreto. Nesse sentido, & imperativo
ressaltar que o Amazon Web Services (“AWS”), é a plataforma de nuvem mais
adotada e mais abrangente do mundo. Seus padrbes de seguranca, confiabilidade
e velocidade de acesso sao considerados os mais avangados do mercado. A AWS
€ compativel com 90 normas de seguranca e certificagbes de conformidade, e
todos os 117 servicos da AWS que armazenam dados de clientes oferecem
criptografia de dados. Sendo assim, tem-se por certo que a integridade de
informacao foi mantida em nivel elevado.

Afirma que o cadastro foi aumentado de forma exponencial € em curto espaco de tempo, o que
obrigou a contratacdo do servico até que a Prodam pudesse atender a demanda criada,

ressaltando que foi atendida a clausula 3.9 do contrato.

[...] gracas a exceléncia do CTRE, aumentou-se o tamanho do banco de dados da
Amlurb em aproximadamente 140 (cento e quarenta) vezes. E preciso ressaltar
que tal situacdo ndo encontra precedentes (...). De tal forma, foi necessario tempo
para que a Prodam pudesse atender tal demanda, como de fato ocorreu e ocorre
atualmente. Ademais, ndo ha que se falar em quebra de disposi¢cao contratual,
haja vista que a Clausula 3.9 segue sendo atendida.

Analise da Coordenadoria:

N&o prospera a manifestacdo dos responsaveis de Amlurb. Ao contrario do afirmado, ndo se
trata de dados “privados”, “captados” pela Doadora e “transferidos” ao Poder Publico. Os dados
em questao, conquanto ndo existissem em Amlurb antes da doacio do sistema, também néo

existiam sob posse da contratada, e s6 puderam ser obtidos diante da obrigacéo imposta por

Amlurb aos geradores de residuos de realizar o cadastramento, no exercicio de sua competéncia

exclusiva, conforme Resolucdo n® 130/AMLURB/2019. Tais dados nao poderiam existir, para
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serem “doados” a Amlurb, sem que o proprio Poder Publico tivesse obrigado o cadastramento.
Assim, ao contrario do afirmado, a empresa Doadora n&o “captou e tratou” livremente os dados
“‘em seu ambiente privado” para depois transferi-los a Amlurb, mas apenas criou ferramenta que,
a partir de obrigacao imposta por Amlurb, efetivou o cadastramento de dados publicos. O fato de
que o sistema doado foi ferramenta util a obtengao dos dados nao os torna algo de propriedade
da empresa doadora nem implica que foram “captados” previamente e de forma privada. S&o
dados publicos desde sua origem, criados e obtidos a partir situagéo de obrigagdo exposta pela

autarquia no exercicio de poder publico.

O fato de que os dados foram armazenados em nuvem de empresa reconhecida (Amazon),
trazido por ambos os manifestantes, néo ilide as constatacdes feitas pela Auditoria, vez que
inexiste excegéo legal ou previsao contratual que preveja tratamento distinto apenas pelo porte
ou reconhecimento da empresa. Ao contrario do informado pelos manifestantes, a clausula 3.9
prevé que o CTRE seria operado e instalado em ambiente da Doadora, ndo estabelecendo
permissbes para que os dados sejam armazenados em ambiente de terceiros,

independentemente do porte ou reconhecimento da empresa:

3.9 O CTRE sera instalado e operado no ambiente tecnoldgico da DOADORA,
devendo tal hospedagem ser por ela custeada.

Sobre a alegada necessidade de “transi¢ao”, por conta da quantidade de dados, até que a
Prodam pudesse atender a demanda, afirmada por ambos os manifestantes, tem-se que nao
justifica 0 armazenamento dos dados em ambiente privado, sem autorizagdo contratual, por duas
razdes: i) primeiramente, porque essa necessidade transitoria, se houvesse, teria sido

decorrente da propria auséncia de planejamento dos envolvidos, 0s quais deixaram de prever e

tratar _tempestivamente _com a Prodam antes de emitirem os atos administrativos que

ocasionaram o crescimento do cadastro (Resolugédo n° 130/AMLURB/2019); ii) em segundo
lugar, porque o que a clausula 3.9 determina, expressamente, € que o CTRE seria operado e

instalado em ambiente da Doadora.

Do exposto, o apontamento € mantido.
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Recomendacoées:

Diante da nulidade da contratagao e da irreversibilidade das vantagens auferidas pela empresa
Green Plataforms, em observancia ao paragrafo unico do art. 20 da LINDB, apresentamos as

seguintes recomendacdes:

1. Em razao da atual dependéncia da Amlurb do CTRE e de seu banco de dados, gerando
a necessidade das funcionalidades do sistema permanecerem ativas, por prazo
razoavel, para o processo regular de fiscalizacao e controle, recomendamos que seja
elaborado um plano de transicao que contemple a criagdao de um sistema em ambiente
proprio onde seja recebida a aplicagao, suas configuragoes e, especialmente, o banco
de dados, evitando acessos externos por terceiros e de forma a internalizar o efetivo
gerenciamento e controle de todo o processo de fiscalizacao iniciado com o
cadastramento, podendo, inclusive, valer-se da relagao ja existente com a Prodam.

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fl. 18 da peca 49)

Afirma que nao houve transferéncia de dados publicos, porque o que houve foi o contrario:
transferéncia de dados privados da Doadora a Amlurb, ja que Amlurb ndo possuia esses dados

antes da doacgao:

O ambiente de guarda de dados da AMLURB ja é um ambiente proprio, dentro do
controle e operagcao da PRODAM com a doadora efetuando as melhorias
técnicas, ajustes de sistema e auxiliando a AMLURB no atendimento de
demandas internas no desenvolvimento de regras de negdécio como agdes de
sistema a partir de demandas por nés solicitadas e sugestées da doadora quando
autorizadas as suas aplicagoes.

Manifestacdo da Green Platforms (fl. 18 da peca 56)

Afirma que o Termo de Doagéo contempla uma transicdo e que os dados ja se encontram em

poder de Amlurb/Prodam.

O Termo de Doagao n° 001/Amlurb/2018 contempla uma transi¢ao, ja abordada
nos itens acima. Nao obstante, é imperativo frisar novamente que as informagbes
ja se encontram em poder de Amlurb/Prodam, nada havendo a se fazer nesse
sentido.

Analise da Coordenadoria:

A recomendacgao aqui colocada ndo é apenas sobre “auséncia de plano de transicdo”. Essa

recomendagao se liga a eventual declaragédo de nulidade do Termo de Doagéo, recomendando
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que seja adotado plano de transi¢do para garantir a continuidade da utilizagao do sistema pelo
poder publico, mantendo as funcionalidades e beneficios do cadastro sem incorrer nos
problemas e irregularidades vinculados, especialmente, a seguranga da informacéo, que

resultaram da doagao e do acesso aos dados por parte da doadora.

Frise-se que nao foi apresentado pelas partes o mencionado contrato entre Amlurb e Prodam e
que, em consulta as informagdes sobre registro de dominios no sitio eletrénico Registro.br*
realizada no fechamento desta manifestacdo (novembro de 2022), verifica-se que o dominio

http://ctre.com.br, o qual continua sendo o meio oficial de cadastro de geradores, pertence a

GreenPlatforms Gerenciamento de Dados Ltda.

As manifestacdes trazidas pelos responsaveis e pela empresa doadora trataram o apontado
como se estivesse falando apenas sobre eventual transicdo do sistema, deixando de considerar
que a transicao aqui recomendada esta atrelada a necessaria declaracado de nulidade do Termo
de Doagao, que se impde em face dos diversos problemas de forma e finalidade dos atos
administrativos praticados, bem como das fragilidades e lacunas de seguranga da informagao
detectadas. Assim, a recomendagédo, como se nota, ja considera a relagdo existente entre
Amlurb e Prodam, e se vincula a necessidade de manter o sistema e suas

funcionalidades/beneficios durante o processo de corregao das irregularidades aqui detectadas.
Do exposto, a recomendacio € mantida.

2. Seja providenciada pela AMLURB, junto a Doadora, a entrega de toda a documentagao
técnica resultante dos trabalhos efetuados no projeto de implantagcio do CTRE
(“entregaveis de projeto”), de forma a propiciar o aprimoramento da maturidade e do
conhecimento técnico da entidade no desenvolvimento e customizagao de softwares,
assim como aprimorar o conhecimento dos processos de trabalho utilizados e
implementados no sistema que ela mesma utiliza e ainda preservar o interesse publico e
a salvaguarda da integridade, autenticidade e confidencialidade das informagodes de
terceiros, administradas pela autarquia (item 3.3);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 18/19 da peca 49)

Afirma que os entregaveis estdo definidos na clausula 2.2 do contrato, e que o seguimento da

4 Responsavel pelas atividades de registro e manutengao dos nomes de dominios que usam o .br.
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recomendacgao é que violaria os “conceitos” de confidencialidade e integridade:

Os entregaveis do projeto por parte da doadora estao definidos nos itens "a", "b",
"c" e "d" da clausula 2.2 do contrato de doagao, vale frisar que fazer uso da
documentacgao técnica do projeto para fins que contrariam as clausulas de nao
cépia do sistema é um risco legal para a AMLURB e para a Prefeitura Sao Paulo
que afrontam e ferem os conceitos de confidencialidade e integridade antes
citados nesta mesma analise de processo.

Manifestacdo da Green Platforms (fls. 18/19 da peca 56)

Afirma que os entregaveis estao definidos na clausula 2.2 do contrato, e que o sucesso do CTRE
demonstra que tais entregaveis sao suficientes para a operagao do sistema e o cumprimento dos

objetivos:

As entregaveis técnicas estdo todas contidas na Clausula 2.2 do Termo de
Doacéao n° 001/Amlurb/2018. Nesse sentido, o inquestionavel sucesso do CTRE,
ja traduzido em numeros transcritos nos itens acima, demonstra que as
entregaveis técnicas sao suficientes para a plena operagdo do sistema e o
cumprimento de todos os objetivos dele esperados.

Analise da Coordenadoria:

A recomendacdo nao tratou da “auséncia de entregaveis”, nem de suposta auséncia de

funcionalidades do sistema.

A recomendacéao aqui colocada se liga a eventual declaragao de nulidade do Termo de Doagéao,
recomendando que o Poder Publico providencie, ao mesmo tempo que declara a nulidade, acdes
que o tornem efetivamente capaz de gerir e implementar os processos necessarios a operagao e
manutencgéo do sistema, sem incorrer nas fragilidades e irregularidades decorrentes do Termo
de Doacgéo, especialmente no que concerne a seguranga das informagdes e a salvaguarda da
integridade, autenticidade e confidencialidade das informacdes de terceiros administradas pela

autarquia.

Ao contrario do informado, os “objetivos esperados”, do ponto de vista do interesse publico, n&o
se encontram atingidos com o Termo de Doacgéo tal como efetuado, haja vista as fragilidades e
irregularidades no que concerne a seguranga e a confidencialidade das informagdes dos
municipes geradores, especialmente pela possibilidade de acesso pela doadora a todos os

dados.
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Por fim, a obtencdo, junto a doadora, da documentagdo técnica resultante dos trabalhos
efetuados no projeto de implantagdo do CTRE, ndo se confundiria com qualquer pratica de
“copia” do sistema. A recomendacao é para atuacédo no sentido de obtencéo da efetiva doacao
de tal documentacgdo junto a empresa doadora, 0 que em nada se relacionaria com uma

hipotética pratica de reprodugao unilateral, ndo autorizada, desse sistema pelo Poder Publico.
Do exposto, a recomendacio € mantida.

3. Enquanto nao for efetivada a transi¢gao dos dados do CTRE para sistema proprio, seja
realizada, imediatamente, a revisao do cadastro de usuarios habilitados no CTRE e, em
especial, a revisao dos perfis de acesso privilegiado atribuidos aos profissionais ligados
a empresa Green, devidamente identificados ou nao (item 3.5.3);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fl. 19 da peca 49)

Afirma que os dados ja foram transferidos para o ambiente de Amlurb junto a Prodam, e que a

habilitagdo de prepostos é feita sob controle de Amlurb:

Os dados ja foram transferidos para o nosso ambiente AMLURB junto a Prodam,
porém reforcarmos que a habilitacdo de prepostos é feita desde o inicio do projeto
sobre o controle unico e exclusivo da AMLURB como rege a clausula 3.7 do
contrato de doacgao.

Manifestacdo da Green Platforms (fl. 19 da peca 56)

Afirma que os dados ja foram transferidos para o ambiente de Amlurb junto a Prodam, e repete a
informacéo trazida em varios pontos de sua manifestagao, de que a habilitacdo de prepostos é

feita sob controle de Amlurb, inclusive a partir dos logs registrados:

Conforme ja aduzido acima, os dados ja foram transferidos para Amlurb/Prodam.
Igualmente, conforme destacado acima, (i) logs de acesso registram todas as
acoes pertinentes ao sistema, possibilitando uma auditoria completa e constante e
(i) os usuarios do sistema sao criados pela Amlurb, o que efetivamente significa
que esta controla a porta de entrada para o sistema e, consequentemente, tudo
que é realizado pelos usuarios do sistema.

Analise da Coordenadoria:

Os manifestantes nao colacionaram documentos e elementos probatérios que demonstrem que

ja houve transicdo dos dados do CTRE para Amlurb/Prodam.
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A respeito dos logs e do controle dos acessos por Amlurb, como ja informado, restou
demonstrado no Relatorio de peca 19 que: i) os logs podem ser excluidos e manipulados pelos
administradores do sistema vinculados a doadora®, ndo conferindo efetivo controle e seguranga;
i) apesar de a Amlurb ter dever de salvaguarda, o sistema sequer conta com acgdes de
contrapartida como monitoramento dos acessos privilegiados de terceiros e controle das agdes

por eles executadas no ambiente tecnoldgico utilizado pela Autarquia

4. Em razao das irregularidades e dos vicios apontados neste Relatério e para a devida
apuracao de condutas e de responsabilidades, seja encaminhada cépia deste Relatério
de Auditoria a Controladoria Geral do Municipio — CGM e ao Ministério Publico do Estado
de Sao Paulo — MPE/SP, visto que este ja esta atuando no caso conforme anunciado no
titulo da reportagem veiculada pelo El Pais (item 3.6.2);

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo (fls. 19/20 da peca 49)

Afirma ndo haver “comprovacao” de que o sistema apresentou “problemas”, mas que houve

diversos beneficios com a adogao do sistema:

Nao foi comprovado que o sistema objeto desta pauta apresentou problemas
quanto aos apontamentos mencionados, entretanto, podemos afirmar que houve
beneficios para a Administracdo Publica com as melhorias dos processos de
cadastramentos, sendo o mesmo 100% digitalizado o que aumenta os controles e
a gestao dos residuos no municipio.

[...]
O sistema proporciona transparéncia, descentralizagao, segurancga, tecnologia,

agilidade e ganhos administrativos e ainda acomoda garantias de disponibilidade
de acesso, integridade, confidencialidade e autenticidade das informacdes.

Manifestacdo da Green Platforms (fl. 19 da peca 56)

Afirma que o MPE-SP ja foi instado a se manifestar a respeito do Termo de Doag&o no ambito de
acao judicial, que reconhece que este Termo de Doagéao foi uma “evolugao” (cita a integra da

manifestacdo do MPE-SP no processo em questéao, feita a respeito de pedido de liminar para

5 Conforme fl. 13 da pega 19: [...]Jos profissionais vinculados a doadora do software, por assumirem o papel de administradores do sistema,
possuem acessos privilegiados a infraestrutura tecnolégica que suporta o CTRE, entre os quais, destacamos os acessos a aplicagao e ao banco
de dados do sistema. Por meio desses acessos privilegiados, os administradores do sistema podem consultar, alterar, excluir e copiar (backups)
as informagdes armazenadas em banco de dados. Os possiveis rastros (logs de banco de dados) deixados por estas operagdes de violagao da
seguranga também podem ser objeto de manipulagédo para fins de encobrir atos de violagdo da seguranga da informag&o. Isso porque, estes
profissionais possuem privilégios administrativos no banco de dados, o que importa em poder total sobre a aplicagéo e as ferramentas do banco
de dados, inclusive a alteragdo e até mesmo exclusdo dos logs (rastros) registrados.
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suspender a portaria que obrigou o cadastramento no sistema em questao).

Analise da Coordenadoria:

Com relagcdo a manifestacdo dos responsaveis de Amlurb, tem-se que a “comprovacao” dos
problemas e irregularidades se encontra no texto do relatério de peca 19 e nos documentos que

instruiram o processo de Auditoria.

A alegacéo de que houve beneficios com a adogéo do sistema n&o ilide as constatagdes feitas
pela Auditoria, ja que os apontamentos n&o afirmaram que inexistiriam beneficios com a adogéo
do sistema. O que os apontamentos demonstraram foi que, ao contrario do formalmente
colocado e informado pelos responsaveis, tais beneficios foram acompanhados da obtencao de
efetivas contrapartidas por parte da empresa doadora, especialmente por conta das fragilidades
e vulnerabilidades decorrentes da auséncia de adogdo de boas praticas de seguranca da
informacé&o por parte dos responsaveis, em violagao aos normativos aplicaveis (OT 009 - CMTIC,
Decreto Municipal n° 57.653/2017 e Politica Municipal de Governanga de Tecnologia da
Informagao e Comunicagao - PMGTIC, entre outros), denotando-se indicios de desvios de forma,

finalidade e objeto.

Com relacao a manifestacdo da Doadora, tem-se que a recomendacao aqui realizada é para que
o MPE-SP seja oficiado e tome conhecimento das irregularidades encontradas pela Auditoria, e
nao da mera existéncia do Termo de Doagao. Nesse sentido, o fato de que o MPE-SP ja tomou
conhecimento do Termo de Doacgao nao torna insubsistente a recomendacgao, ja que o objeto que
se pretende comunicar sdo as irregularidades encontradas, que nao foram comunicadas a tal

orgao e podem ser de seu interesse.

Além disso, a manifestacdo do MPE-SP colacionada a peca 56, que a empresa doadora afirma
que teria concluido pela “evolugcdo” obtida com o Termo de Doacao, foi feita de forma “em sede
de cognigdo sumaria (...) em uma analise perfunctéria propria do presente momento processual”,
nao se aprofundando nas questbes inerentes ao objeto, j4 que se manifestando apenas a
respeito de pedido de cautelar para suspender a obrigagdo de cadastramento dos geradores do
sistema. Além disso, tal manifestagao foi feita no ambito de agao popular com objeto que n&o se

confunde com o da presente auditoria, ja que questiona, na verdade, a validade da resolugao
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emitida por Amlurb que obrigou ao cadastramento dos geradores. Foi a respeito deste ato de
“‘determinagdo” do cadastramento (resolugdo) que o MPE-SP se manifestou. Os fatos e
fundamentos juridicos trazidos na agédo popular em questdo ndo se confundem com os
colocados no Relatério de Auditoria de peca 19. Para chegar a conclusao reproduzida pelos
manifestantes, nesse sentido, denota-se que o MPE-SP se baseou apenas no fato de que
Amlurb tem competéncia para determinar o cadastramento de grandes geradores, nao
abordando ou se aprofundando sobre questdes referentes ao tema tratado nos presentes autos,
que dizem detalhes do Termo de Doagao e suas consequéncias a respeito da seguranca,
vulnerabilidade e privacidade das informagdes. Tal conclusdo, em outras palavras, nao refuta ou
contraria diretamente os apontamentos colocados no Relatorio de pega 19, e nao ilide a
relevancia da comunicagao que foi recomendada a pega 19. Além disso, mesmo que ja houvesse
0 0rgao em questdao manifestado entendimento a respeito do tema, nao restaria menos relevante

que as conclusdes de Auditoria fossem a ele comunicadas, para conhecimento e avaliagao.

Vale notar ainda que foi sugerida também comunicagéo a outros 6rgaos (Controladoria Geral do
Municipio — CGM).

Do exposto, a recomendacao € mantida.

5. Seja oficiada a SMG para adotar como pratica, a submissao dos editais de aquisicdo de
sistemas ou softwares, seja por meio de doagcdes ou compras, ao Decreto Municipal n°
57.653/2017, que regulamenta a politica municipal de governancga de tecnologia da informacgao e
comunicagao e dispoe sobre as orientagdes técnicas voltadas ao setor (item 3.4).

Manifestacdo de Edson Tomaz de Lima Filho e Evaldo Azevedo

Nao se manifesta sobre o item.

Manifestacdo da Green Platforms

N&o se manifesta sobre o item.

Analise da Coordenadoria:

Diante da auséncia de manifesta¢des, a recomendagao € mantida.

3. CONCLUSAO
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Ficam mantidos todos os apontamentos, com excegdao do apontamento 4.2.3, que fica

parcialmente mantido.

Ficam também mantidas todas as recomendacdes efetuadas, inclusive a referente ao
encaminhamento de cépia Relatério dos presentes autos a Controladoria Geral do Municipio —
CGM e ao Ministério Publico do Estado de Sao Paulo — MPE/SP, visto que este ja esta atuando

NO Caso.

Destaca-se que os manifestantes reiteraram a afirmacao de que a empresa nao pode fazer uso
dos dados do sistema por suposta vedagéao contratual, citando a clausula 2.4 do contrato, mas tal
clausula veda o acesso apenas a “terceiros”, termo que nao se aplica as duas partes
contratantes (doadora e donataria) — em sentido contrario ao afirmado, a clausula 4.2.b garante a
empresa doadora acesso aos dados e informagdes imputados no CTRE. Além disso, como ja
relatado, ainda que houvesse proibicado do uso de dados, ndo é possivel fazer o controle desse
uso, uma vez que nao ha log no sistema para o modo consulta e que os perfis atribuidos a
doadora permitem manipulagdo dos logs, o que tornam irrastreaveis os acessos feitos no

sistema.

Vale notar, em sintonia com tal constatagao e com o objeto avaliado, que a presente inspegao
apontou ainda questdes referentes a seguranca, vulnerabilidade e privacidade das informacdes

inseridas na plataforma doada a Amlurb.
E o que submetemos & elevada apreciacdo de Vossa Exceléncia.

Em 03.11.2022

PEDRO LUIS DE VASCONCELOS HELIO RICARDO G. MURCI DE
OLIVEIRA AZEVEDO
Auditor de Controle Externo Auditor de Controle Externo

MAURICIO L. BERALDO
Supervisor de Controle Externo

GUILHERME KAZUHISA TANABE
Coordenador Chefe de Controle Externo - C VI
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